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Esist aufderdem eine Geschichte tiber

Opumismus.

Dariiber. wie er uns schadet

und wic er uns helfen kann,

in einer ungewissen Zukunft
den Kurs zu halten.
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UBER DIE DATEN

ORIENTIERUNG
AUF DER
LANDKARTE

Rubrik Zero Labs hat sich das Ziel geselzL.
herstellerunabhidngige Erkenntnisse zur Reduzierung von
Datensicherheitsrisiken zu liefern. Zu diesem Zweck haben wir
Erkenntnisse aus zwei unabhédngigen Quellen einbezogen.

Telemetriedaten von Rubrik

Wir haben Telemetriedaten von Rubrik genutzt, um so nah wie méglich an den Gegebenheiten der IT-Infrastruktur eines typischen
Unternehmens und an den Bedrohungen zu bleiben, denen es ausgesetzt ist. Dieser Ansatz hat uns auch dabei geholfen, aus
Datensatzen verwertbare Zukunftsmodelle zu erstellen. Im Sinne der Transparenz erfahren Sie hier noch, woraus sich dieser
Datensatz zusammensetzt und welchen Einfluss er auf unsere Perspektive hat. Die Telemetriedaten von Rubrik umfassen:

o000+ 2 do+ EB GESIGHERT,

Kunden Branchen mit 24+ Milliarden sensiblen Datensatzen

- | |

4 o

LI

LI

67 Lander in 3 Regionen Gesamtvolumen 24+ Milliarden sensible Die Daten decken
der gesicherten Daten: Datensatze den Zeitraum von Januar
35+ Exabyte an logischem Speicher 2022 bis Juli 2023 ab

817 Backend-Petabyte (BEPB)
an physischem Speicher
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( fle Nerd Verschaffen Sie sich ein Gefiihl fiir die
An alle Nerds: v 7 LA L
Grofsenordnung: Wie viele Daten sind
Wenn sie das Wort ,Daten” horen, denken die meisten 35 EB? 5 L
Menschen an logischen Speicher, auch ,,Frontend- e A R
Speicher” genannt. Diejenigen von uns, die in der Branche geniale Playlist? Ein typischer
arbeiten, legen den Fokus auf den Backend-Speicher. Song in hoher Tonqualitit hat
etwa 4,8 MB. Unsere Playlist
Rubrik wendet eine Reihe verschiedener Techniken #2.023DataJour.ney.Jamz
auf die Gesamtheit der Daten eines Unternehmens an — mit 35 EB kann in diesem
einschlieBlich Deduplizierung und Komprimierung —, um Fgll /3 Billionen Songg m|t [ ‘ —— °°°}
die Menge an Frontend-Daten im Backend-Speicher zu S ?z? otk i
reduzieren. Wihrend dieser Reise werden wir Backend- Sehien s lelima =, L ek [ ‘ — °°°}
Storage verwenden. m.usste sich kein einziger Song
wiederholen. [ —— 000 |

Wakeficeld Research

Perspektiven von mehr als 1600 IT- und Sicherheitsverantwortlichen auf der ganzen Welt

10 4%

Lander ClOs oder CISOs

Wir haben bei Wakefield Research eine Umfrage in Auftrag gegeben, um unsere Rubrik-Telemetriedaten zu
erganzen und einen umfassenderen Blick auf die Datensicherheitslandschaft zu liefern. Wir haben uns auch bewusst
dafilir entschieden, IT- und Sicherheitsverantwortliche einzubeziehen, um den Unterschied zwischen der Sichtweise

der Unternehmensfiihrung und dem zu untersuchen, was wir vor Ort erleben.

1600+ 4% 16% 8%

IT- und ClOs und CISOs VPs leitende Direktoren oder
Sicherheitsverantwortliche Vorstandsmitglieder
| |
I I
LI ]
LI ]
Drei Regionen 10 Lander Indien)
(Vereinigte Staaten, EMEA und APAC) (Vereinigte Staaten, Vereinigtes Konigreich, Die Untersuchung deckt
Frankreich, Deutschland, Italien, den Zeitraum vom

Niederlande, Japan, Australien, Singapur,

1 https://math.ucr.edu/home/baez/timeline.html#:~:text=50%20million%20years%20ago%20%2D%20India,of %20all%20species%20died%20out!
2 https://ucmp.berkeley.edu/tertiary/eocene.php
3 https://www.whistleout.ca/CellPhones/Guides/How-Much-Data-Does-Spotify-Use-Canada
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RiSHKENWERSIEEREN

SCHNELLE ENTSCHEIDUNGEN
IM TREIBSAND

Bevor wir uns auf die Datenreise hegeben, hier
cin paar Infos dazu. wie wir Entscheidungen
treften. Ein paar Tipps vom Profi.
wenn man so will. fiir die Entscheidungen. die
Sie in Zukunft treffen werden.




Rubrik Zero Labs
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Wir Menschen sind von Natur aus optimistisch.

Das mussen wir auch sein. Wenn wir wirklich die gesamte Not in der
Welt bewaltigen missten, wirden viele von uns morgens gar nicht mehr
aufstehen. Wir brauchen Optimismus, um zu Uberleben.

Aber genau dieser Optimismus kann uns auch den Blick auf wichtige
Tatsachen verstellen.

Irgendwo in unserem Unterbewusstsein wissen wir jedes Mal, wenn

wir in ein Auto steigen, dass wir ein Risiko eingehen. Tatsachlich gehen
Versicherungsunternehmen davon aus, dass der Durchschnitts-Autofahrer
hin und wieder an einem Unfall beteiligt sein wird, ndmilich ...

cinmal alle 18 Jahre.

Trotzdem gehen die meisten von uns davon aus, dass uns das nicht passieren wird.

Wir schreiben Nachrichten, wahlen Telefonnummern, unterhalten uns, lesen, tragen
Lippenstift auf ... alles, wahrend wir Auto fahren.

Wir wissen. dass etwas
Schlimmes passieren konnte.
Aber wir rechnen damit.

l

dass ¢s uns heute nicht passiert.

Unser Optimismus betrifft auch die Art und Weise, wie wir Dinge in
gréBeren Gruppen wahrnehmen. Im Jahr 2007 waren die Anzeichen

einer bevorstehenden globalen Wirtschaftskrise schon erkennbar.
Und manche erkannten sie auch.

Michael Burry, Griinder des Hedgefonds Scion Capital, beschreibt
in einem Kommentar fir die New York Times mit dem Titel ,| Saw
the Crisis Coming. Why Didn't the Fed?” (Ich habe die Krise kommen
sehen. Warum tat die Federal Reserve das nicht auch?), wie er die
Warnzeichen fir den Zusammenbruch des Immobilienmarktes ab
dem Jahr 2003 mitverfolgt hat.

Die meisten flihrenden Experten haben diese wichtigen Signale

entweder nicht gesehen oder ignoriert.

Ironischerweise gehen Unternehmen an das Thema Cyber-
Sicherheit, das stark mit Angst, Unsicherheit und Zweifeln verknipft
ist, oft mit mehr Optimismus heran, als

man meinen mochte.
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d9 %

Der Rubrik Zero Labs-Bericht von diesem
Frihjahr? ergab, dass 99 Prozent der IT- und
Sicherheitsverantwortlichen im Jahr 2022 tber
mindestens einen Angriff informiert wurden,
wobei durchschnittlich 52 Vorfélle bearbeitet
wurden. Dieselben Fuhrungskrafte leiten
Teams, haben oft nicht gentigend Mitarbeiter
und sind nicht hinreichend darauf vorbereitet,
diese Angriffe zu bewaltigen und Daten
wiederherzustellen.

Unternehmen wissen, dass sie angegriffen
werden koénnten. Doch sie reden sich
optimistisch ein: ,aber nicht wir, nicht heute”.
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Wir wollen uns ein paar intuitive
Einschélzungen anschauen:

Y e T der externen Organisationen
i A D glauben, dass Mitarbeiter

n I?aten\{olumen Gl unter Verletzung geltender
0 Uber die Menge

- ; Datenschutzrichtlinien auf
hinausgewachsen ist,

SEEEL T Daten zugreifen. ®
die sie sichern und deren
Risiko sie bewaltigen
konnen. ©®

Es besteht eindeutig eine Diskrepanz zwischen dem Verhalten
von Unternehmen und dem, was ihre Experten von ihrem
Datensicherheitskonzept halten.

Gibt es diese Diskrepanz auch im Hinblick auf die nackten Tatsachen? Sind
diese Experten eine Art Frithwarnsystem oder handelt es sich um eine aus
Intuition erwachsene Panik? Wirwollen es hieraus/inden!

https://www.nytimes.com/2010/04/04/opinion/04burry.htmi?searchResultPosition=3

https://www.rubrik.com/zero-labs#hero
https://edition.cnn.com/2022/04/21/health/decision-fatigue-solutions-wellness/index.html#:~:text=Whether%20you're%20making%20breakfast,put%20your%20finger%20on%20why.
https://thedecisionlab.com/reference-guide/neuroscience/automatic-thinking
https://thedecisionlab.com/reference-guide/philosophy/system-1-and-system-2-thinking?utm_campaign=TDL+Dynamic&utm_medium=ppc&utm_source=adwords&utm_term=&hsa_mt=&hsa
net=adwords&hsa_ad=564666141034&hsa_src=g&hsa_cam=14567061057&hsa_kw=&hsa_grp=127713121155&hsa_tgt=dsa-19959388920&hsa_ver=3&hsa_acc=8441935193&gad=1&gclid=CjOK
CQjw2gqKmBhCfARISAFy8buJQVuDOqwKnaCjbZ1gPhagxEBoYo628q6VxIfO_thil3IfcDPUDozcaAknUEALw_wcB

arwN =
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AKTUELLE DATENLAGE

ARTUELLE
WEGWEISER

Wechseln wir von der Intuition zur Analvse.
Knallharte Fakten und konkrete Ergebnisse.
Ohne Analysen wiren wir nichts als Heifse-lLuft-Verkaufer.

-
Heifse-Luft-Verkiufer:
Substantiv.

Jemand, der alle Entscheidungen auf der Grundlage
des eigenen Bauchgefihls oder der eigenen
Wahrnehmung dessen trifft, was gerade beliebt/
trendy ist. Man konnte auch , Daten-Influencer”
sagen. Der Begriff ist auch auf alle anwendbar, die
an der Gestaltung des Pontiac Aztek beteiligt waren.
Beispielsatz: Der Pontiac Aztek wurde zu 100 % von
HeiBe-Luft-Verkaufern entwickelt!




{? ‘ Rubrik Zero Labs

Gul, das wire also geklart. Beschiftigen wir uns jetzt mit
der analvtischen Herangehensweise.
Das tvpische Datenvolumen fiir ein globales Unternehmen sieht wie folgt aus:

Vergleichen wir jetzt einmal alle Branchen und Regionen miteinander: ©

Telecommunications
IT & Technology
Insurance

Financial

Education

Retail & Hospitality
Global average
Energy
Manufacturing

Communications & Media

Services

Government
Construction & Industrial
Natural Resources
Utilities

Sports

Wholesale Trade

Healthcare & Life Scences 7N
Transportation & Logitics 267N

/

Mit 442 BETB in einem typischen
Unternehmen steht die
Telekommunikationsbranche an der
Spitze.

GroBhandelsunternehmen sind
dagegen mit durchschnittlich

34 BETB am kleinsten — etwa ein
Dreizehntel der GroBe eines typischen
Telekommunikationsunternehmens.
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Ein tvpisches APAC-Unternchmen hat etwa 60 % weniger

Datenvolumen als ein vergleichbares Unternchmen in EMEA
oder in NORD- oder SUDAMERIKA:

B
 PEMTE zsn,n|1£+

=N

Drei von Rubrik geschiitzte Dic hochste Anzahl von
Organisationen verfiigen Rubrik-geschiitzten virtuellen
iiber mehr als ein Petabyte an Maschinen in einem einzelnen
Backend-Datenspeicher. Unternehmen liegt aktuell bei
iiber 250.000 VMs.
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EXKURS!

$:% | Rubrik Zero Labs

@

I'T- und Sicherheitsteams machen sich schon seit einiger Zeit Gedanken iiber die

wachsende Datenflut.

2008

2010

2011

Die Zeitschrift ,Wired" ruft den Anfang
des ,Petabyte-Zeitalters” aus.?

Marissa Mayer, ehemals Vice

President bei Google, stellt drei groBe
Veranderungen bei Internetdaten

fest: Echtzeitdaten, eine noch nie
dagewesene Verarbeitungsleistung und
neue Arten von Daten. Sie behauptet,
dass allein die benutzergenerierten
Daten um das 15-fache wachsen, also
schneller, als es das Mooresche Gesetz

2013

Bei Diskussionen dreht sich alles um
einen ,Daten-Kipppunkt“, der sich
aus dem Ubergang von analogen zu
digitalisierten Daten und der Zunahme
von ,Sensor“-Daten ergibt.’

Wie wir an diesen
Punkt gelangt sind

Seit es Daten gibt, machen wir
uns Gedanken darlber. Aber wir
stehen erst am Anfang. Sehen wir
uns einmal an, wie wir an diesen
Punkt gekommen sind.©

Durchschnitt
Gesamt-BETB

@ Global average

2014

Analysten sind der Ansicht, dass Social
Media, mobile Daten und Onlinewerbung
eine ,,Big Data Explosion” auslosen
werden.®

Berichte aus der Branche zeigen, dass
neue CRM-Vorst6Be mehr Daten Uiber
Unternehmen generieren werden, dass eine
wachsende Anzahl an ,Internet der Dinge“-
Geraten die Datenmenge exponentiell
ansteigen lassen wird und dass
anstehende Datenbankverbesserungen
die Anwendungsmaoglichkeiten von Daten
erweitern werden.*

2016

IBM schatzt, dass qualitativ
minderwertige Daten US-
Unternehmen 3,1 Billionen US-Dollar
jahrlich kosten.”
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Rubrik Zero Labs hat
Wachstumsmuster
von Januar 2022 bis
Juli 2023 analysiert.”

Durchschnitt
Gesamt-BETB

@ Global average

Die Daten eines typischen globalen
Unternehmens sind in den letzten 18 Monaten
im folgenden Tempo gewachsen:

GESAMT: 42%
\

2% 3% a%

https://www.caranddriver.com/features/a14989657/pontiac-aztek-the-story-of-a-vehicle-best-forgotten-feature/
The End of Theory: The Data Deluge Makes the Scientific Method Obsolete

The Coming Data Explosion - The New York Times
https://www.smartdatacollective.com/where-did-data-explosion-come/
https://news.microsoft.com/2013/02/11/the-big-bang-how-the-big-data-explosion-is-changing-the-world/
https://www.informit.com/articles/article.aspx?p=2238298&seqNum=3
https://hbr.org/2016/09/bad-data-costs-the-u-s-3-trillion-per-year

No s wN =
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DATENPROGNOSEN

BLICK AUF
DEN HORIZON'T

Wir wollen nach vorne schauen statt

zuriick. Rubrik Zero Labs hat die Trends des
Datenwachstums angewandt und extrapoliert. um
herauszufinden. was wahrscheinlich in Zukunft
auf Unternchmen zukomimt.




Das Gesamtvolumen
der Daten. die ein
lvpisches Unternehmen
sichern muss. wird im
nachsten Jahr

um fast 100 BETB

und in den nachsten

(iinf Jahren um das
Siebenfache wachsen.”
|

Durchschnitt
Gesamt-BETB
[
Jul Jul

@ CGlobal average 2023 2024

UNGLAUBLICH, ODER? WIR KENNEN DAS GEFUHL! GENAU
DAS WAR AUGH UNSERE REAKTION!

GroBe Veranderungen geschehen selten Uber Nacht. Als die US-Banken und Hypothekenbanken Mitte 2007
zusammenzubrechen begannen, war das erste hypothekarisch gesicherte Wertpapier bereits mehr als 35 Jahre alt
und Hypotheken mit variablen Zinssatzen waren seit den 1980er Jahren immer beliebter geworden.'?

Niemand weif$ wirklich. wie viele Daten wir in den
nachsten fiinf Jahren haben werden. Prognosen
zum Datenwachstum wurden bisher regelmafsig
iibertroffen. Fairerweise miissen wir dazu sagen:
Dasselbe trifft auch auf Rubrik Zero Labs zu. Unsere
(ritheren Untersuchungen. die sich ausschliefSlich
auf Daten aus dem Jahr 2022 stiitzten. ergaben eine
Datenwachstumsrate von 25 %. Aber wenn wir auf
Basis der heutigen Wachstumsrate andere Bereiche
extrapolieren ... Wir kommen der Sache néher.

1 https://www.investopedia.com/terms/m/mbs.asp
2 https://predatorylending.duke.edu/business-analysis/evolution-of-mortgage-lending/subprime-lending/
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VERANDERUNGEN BEI SENSIBLEN DATEN

PACKEN SIE NUR
DAS WICHTIGSTE
FUR DIE REISE

Sie konnen absehen. wie viel Gepack
Sie auf dieser Reise tragen werdern.
aber muss es wirklich so viel wiegen?




14

.8
*
e

Q Rubrik Zero Labs

< £ o (&
Uns Ing[ an fast allen unseren Daten
ctwas. aber manche sind wichtiger als el SRS Al W
F i : LS ] als Datenelemente definiert, die von
andere. So kitmmert es ]f)ClSl)lClS\\YClSC Rubrik-Technologielésungen anhand
. 3 1 2 CLIER o s, A von Parametern, die von verschiedenen
nicmanden. wenn cin Desktop-Ordner e S R e
voller alter Blogs gefdahrdet ist. Aber abgeleitet wurden, als sensibel
5 g 5 y 3 gekennzeichnet werden — beispielsweise
Informationen wie Ausweisnumiicern, PII, HIPAA, DSGVO und CPAA 2% Dariiber
Gesundheitsdaten und Geschéftsplane mzﬁfsekvag::Lljlgfeacngiiﬁf;::?
—die “CgCl] uns schon etwas mehr am Basis eines beliebigen Faktors ihrer Wahl
= als sensibel kennzeichnen (Quellcode,
HLI’/,LH. rechtliche Sperrfrist usw.). Diese Daten
sind ebenfalls in diesen Zahlen inbegriffen.

So sicht der globale Durchschnitt fiir eine tvpische Organisation aus:

Juli 2023, Dateien mit sensiblen S0M
Daten (durchschnittlich)

40M

30M

20M

10M

SM

2M
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Aus der Ferne betrachtet. sehen wir erhebliche Unterschiede. So sieht es
(iir alle Branchen aus.®

Juli 2023, Dateien mit sensiblen Daten (durchschnittlich)

Insurance

s s g ey R0 0 S Bty R DA ok UM e e St S B A
Financial A e B S S e i O T o e
Healthcare & Life Sciences _
Services i s e o AU
Global average 24813514
Education . 22579539
. 19524736
P 12,954,014
B 593,342
D 7267331
P 6883977
P 5,539,599
B 5,475,200

Transportation & Logistics - 5189,652

Manufacturing

Retail & Hospitality
Sports

Construction & Industrial
Government

Energy

Natural Resources

IT & Technology D 5188894
Telecommunications - 3,017,645
Communications & Media . 1,481,676
Utilities ) 886,503
Wholesale Trade | 207,656

1,3+
MILLIARDEN

Die groBte Menge sensibler Weniger als 4 % der externen 61 % der externen Unternehmen
Daten in einem einzigen durch Organisationen verfligen Uber speichern sensible Daten an mehreren
Rubrik gesicherten Unternehmen einen gesonderten Speicherort Orten in der Cloud, lokal und in SaaS-
liegt bei Gber 1,3 Milliarden fur sensible Daten. Umgebungen.

sensibler Datensatze.
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Nun wollen wir uns

d(lS [)1‘0g1103tiZi€1'[€ Ein typisches Unternehmen wird in einem

\\/yElCl’lQJ[lllll Jahr voraussichtlich netto mehr als 10
e Millionen neue sensible Datensétze zu
sensibler Daten sichern haben. Diese Zahl wird in fiinf

i anlhor < Qs Jahren auf mehr als 150 Millionen neue
fll]bLIlCll, dlL Sie sensible Datensatze anwachsen. 174,614,624
in Zukunft werden
verwalten miissern:

Dateien mit sensiblen
Daten (durchschnittlich)

—

\ \
Jul Jul
@ Globaler Durchschnitt 2023 2024

AUFSCHLUSSELUNG NACH REGION

AMER

Dateien mit sensiblen
Daten (durchschnittlich)

188,466,364

174,614,824

31,661,101

30,156,698 2748436
——
26,390,207 24,813,514 417056

| | |
@ AMER Jan Jul Jul

@ Globaler Durchschnitt 2023 2024
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AUFSCHLUSSELUNG NACH REGION

DAVIDAN

Dateien mit sensiblen
Daten (durchschnittlich)

26,398,207

o4 913504 JA15,856

+

.__
6,135,910
I

@® EMEA Jan
@ Globaler Durchschnitt e

AUFSCHLUSSELUNG NACH REGION

APAC

Dateien mit sensiblen
Daten (durchschnittlich)

26,398,207

12,556,345 11,386,868

| |
Jul Jul
2023 2024

94,413 514 ST

+

44,475
|

Jan
@ Globaler Durchschnitt 2022

@ APAC

14,001,878 17,875,335

| |
Jul Jul
2023 2024

174,614,824

35,456,848

174,614,824

64,575,590
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Verdanderung in Hybridumgebungen

Es geht nicht nur darum. wie viele Daten Sie haben. Es geht auch darum.
wo diese Daten gespeichert sind.®

BETB durchschn. SaaS On-Prem Cloud Total

0.8
82.3 156.8
Jul-23
239.9
2
140.8 187.6
Jul-24
330.4
71.6
384.6 1231.8
Jul-28
16881

Ein wichtiger Trend fiir die nachsten flinf Jahre ist die Dynamik hybrider Umgebungen (eine Mischung aus lokalen,
Cloud- und SaaS-Anwendungen). Alles deutet darauf hin, dass ,Hybrid” der dominierende Umgebungstyp bleiben
wird, aber die Verhaltnisse werden sich dramatisch verschieben. Die Cloud wird lokalen Speicher als bevorzugtes
Speichermedium weit hinter sich lassen. SaaS wird in den nachsten funf Jahren die hochste Wachstumsrate aufweisen
und fur Unternehmen die Rolle der Cloud tibernehmen.

https://dsgvo-gesetz.de/art-4-dsgvo/

https://www.cdc.gov/phlp/publications/topic/hipaa.html

https://www.dol.gov/general/ppii
https://oag.ca.gov/privacy/ccpa#:~:text=The%20right%20t0%20limit%20the,personal%20information%20collected%20about%20them.

ENERRNIE
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LA REINESIREEL BRI ETES BIE SV Rtk

HIC SUNT
DRACONES

Es sind also eine Menge Daten zu sichern. und sie werden
zunchmend an anderen Orten gespeichert als bisher.
Wie sieht es heute mit der Sicherheit unserer Daten aus?
Nutzen wir mal Datensicherheitshewertungen. um eine
datengesti zu erhalten.

*

DER SATZ HIC SUNT DRACONES' WAR FROHER AUF LANDKARTEN EIN HINWEIS AUF
UNERFORSCHTE GEWASSER ODER MUTMASSLICH GEFAHRLICHE GEGENDEN,
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Infos zu Datensicherheitshewertungen

Diese Bewertungen werden alle 24 Stunden basierend auf den folgenden Kategorien berechnet:
1.

Plattformsicherheit: Misst die Wirksamkeit der SicherheitsmaBnahmen fir die Infrastruktur, in der Daten

gespeichert sind, und umfasst Aspekte wie Benutzerkontrollen, Administrator-Authentifizierung und
Prifprotokolle.

. Datenschutz und Wiederherstellung: Analysiert, wie gut die Backup-Daten gesichert sind, ob eine saubere

Kopie des letzten Backups verfugbar ist, und andere damit zusammenhéngende Faktoren.

. Ransomware-Untersuchung: Bestimmt die Qualitét und Haufigkeit der Uberwachung auf Ransomware-

Bedrohungen und auch, ob Daten nach einem Verschlisselungsereignis wiederhergestellt werden konnen.

. Erkennung sensibler Daten: Misst, wie gut sensible Daten geschitzt werden, bewertet die Zugriffskontrollen

fur diese Daten und bestimmt, ob sensible Daten flr die Wiederherstellung priorisiert werden.

. Punkte werden wie folgt vergeben:
» 0-50: Mangelhaft
* 51-75: Verbesserungsbedurftig
» 76-90: Befriedigend
* 91+: Ausgezeichnet

Das tvpische globale Unternehmen hat eine
Datensicherheitsbewertung von 67.

APAC b6.2
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So wird es basierend auf
der Analyse dieser Trends
und Vektoren in Zukunft

ausschen. ®

Datensicherheitsbewertung,
Durchschnitt

@ Globaler Durchschnitt

8%

Datensicherheitsbewertungen sollen

im nachsten Jahr nur um voraussichtlich
1% und innerhalb von flinf Jahren um

8 % steigen.

LA
Lo

In den nachsten funf Jahren
werden die Ergebnisse im Bereich
der Datensicherheit zwischen
Unternehmen mit guter und solchen
mit schlechter Datensicherheit weit
auseinanderklaffen.

16%

Diese Prognosen zeigen eine deutliche
Richtungsanderung gegenuber einem
Gesamtanstieg von 16 % im Jahr 2022.

/|

Zwei Branchen werden auf

das 90. Perzentil steigen
(Versorgungsunternehmen und
Transport/Logistik), wahrend drei
andere Branchen ihren Durchschnitt
im gleichen Zeitraum verschlechtern
werden (Bildung, Energie und
Dienstleistungen).

$:% | Rubrik Zero Labs

@

Nur 10 von 18 Branchen und eine
einzige geografische Region werden in
flnf Jahren Punktezahlen im Bereich
.Befriedigend” oder ,Ausgezeichnet”
erreichen.

Wahrend Nord- und Stidamerika
sowie die EMEA-Region weiterhin
nahe beieinander und ahnlich nahe am
globalen Durchschnitt liegen werden,
sieht es in der APAC-Region in den
meisten wichtigen Kategorien deutlich
anders aus.
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\Wir haben im Laufe der Zeit mehrere Datensicherheitstrends
untersucht. So sehen sie im dirckten Vergleich aus.

Datensicherheitsbewertung,
Durchschnitt

® Juli 2023 @ Juli2028

Communications

& Media Construction

& Industrial
100

Wholesale
Trade Education

Utilities

Transportation

& Logistics Financial

Telecommu- Government
nications

Healthcare &
Life Sciences

Services Insurance

Retail & IT&
Hospitality Technology

Natural Manufacturing
Resources
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£3% | Rubrik Zero Labs

Fakten zu Datenverlusten

Bisher haben wir basierend auf Intuition und Analysen die Daten als Ganzes
betrachtet. Wie sieht es mit Bedrohungen fiir diese Daten aus? Wechseln wir
wieder zuriick zur Intuition und lassen wir [hre Kollegen zu Worl kommern.

[ —
s
W

a3 % 16%

Ungefahr jede sechste externe
Organisation (16 %) musste 2022
mehrere erhebliche Verluste sensibler
Daten hinnehmen.

[>

53 % der externen Organisationen
hatten im vergangenen Jahr einen
erheblichen Verlust sensibler
Informationen zu verzeichnen.

Datentypen. die im letzten Jahr in externen Organisationen
kompromittiert wurden:”

Personenbezogene Daten Daten zu Authentifizierungs- Geistiges
Unternehmensfinanzen nachweise/-schlissel Eigentum

Zahlungskarten- Konto- Geschutzte Gesundheits-
daten nummern informationen
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38 %

Die Uberwiegende Mehrheit der
Unternehmen (98 %) ist der Ansicht, dass
sie derzeit erhebliche Probleme mit der
Datentransparenz haben. ®

94

der Unternehmen haben einer einzigen
Fuhrungskraft die Verantwortung fur
Daten und deren Sicherheit Ubertragen. ©




$2% | Rubrik Zero Labs

Diese Zukunft ist nicht in Stein gemeifselt. Unsere Entscheidungen heute haben
Auswirkungen auf unsere Zukunft. Sehen wir uns ein paar Beispiele an.

Rubrik Zero Labs
Drei wichtige Empfehlungen

EMPFEHLUNG
Nutzen Sie Datentransparenz. um sensible Daten
regelmalig proaktiv zu itberpriifen.

Wenn ein Unternehmen die Gesamtdaten des Vorjahres um 20 % reduziert, funktionieren mehrere
MaBnahmen zur Risikominderung sofort besser. Zur Datenreduzierung kdnnten sensible Daten
entfernt werden, auf die im letzten Jahr kein Benutzer zugegriffen hat, doppelte Datenkopien
aufgespurt und geldscht werden oder Daten in Benutzerfreigaben fir Mitarbeiter/Kunden/Partner,
die im letzten Jahr ausgeschieden sind, entfernt werden.

Dies gilt auch flir doppelte Daten in verschiedenen Datenspeichern in einem Unternehmen.

EMPFEHLUNG
Gehen Sie das Thema Datenwachstum bewusst an.

Die GesamtgroBe, die Wahl der Umgebung und die Gesamtzahl der Umgebungen sind allesamt
potenzielle Stellschrauben. Zu Beispielen entsprechender MaBnahmen zahlen das Begrenzen des
Cloud-Wachstums auf maximal 50 % der gesamten Umgebung, das Léschen von Daten auf Basis
festgelegter Richtlinien, das Begrenzen der Gesamtzahl der Speicherorte auf weniger als vier in
der gesamten Unternehmensumgebung oder das Speichern sensibler Daten in nur einer Enklave.

EMPFEHLUNG
Machen Sie die Datensicherheit zu einem besonderen
Schwerpunkt auf Fiihrungsebene.

Ein benannter Verantwortlicher, zu erwartende Richtlinien und die Anwendung bzw. Durchsetzung
von Best Practices in der Organisation werden allesamt zu tiefgreifenden positiven Auswirkungen
und einem tieferen Verstandnis der gemeinsamen Verantwortung fiihren.
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a:* \ Rubrik Zero Labs

Angewandte Empfehlungen

Durchschnitt Gesamt-BETB °

Sehen wir

s an. was 1686.1
passicren wiirde, ‘
wenn diese -llﬁﬁ.ﬂ
Anderungen 3
heute umgesetzt

wiirden.

@ Globaler Durchschnitt | |
Jul Jul
@ Angepasster globaler 2023 2024

Durchschnitt

Die Anwendung dieser Empfehlungen wiirde
in fiinf Jahren folgende Unterschiede bewirken:

1100+ BETB WENIGER

bendtigter Datenspeicherplatz fur ein typisches Unternehmen
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Durchschnitt Gesamt-BETB

Auf der Grundlage dieser Empfehlungen konnen wir bereits
nachweisbare Verdanderungen feststellen. Lassen Sie uns
alle davon gleichzeitig miteinander vergleichen. um einen

Gesamtiiberblick zu erhalten:

@ Juli 2028 @ Juli 2028, angepasst

Communications

& Media Construction

& Industrial
4,000

Wholesale
Trade Education

I ES

Transportation

& Logistics Financial

Telecommu- Government
nications

Healthcare &
Life Sciences

Services Insurance

Retail & IT &
Hospitality Technology

Natural Manufacturing
Resources
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a:* \ Rubrik Zero Labs

Angewandte Empfehlungen

Dateien mit sensiblen Daten (durchschnittlich)

@ Globaler Durchschnitt @ Angepasster globaler Durchschnitt

174,614,824

17,504,194

91,110,630
26,348,620
[ [

Jul Jul
2023 2024

Dic Anwendung dieser Empfehlungen wiirde
in fiinf Jahren folgende Unterschiede bewirken:

EINE REDUZIERUNG UM MEHR
ALS 117 MILLIONEN

sensibler Datensatze in einer typischen Umgebung
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Rubrik Zero Labs

Dateien mit sensiblen Daten (durchschnittlich)

@ Juli 2028 @ Juli 2028, angepasst

Communications

& Media Construction

& Industrial
350M

Wholesale
Trade 300M Education

250M

Utilities Ener
200M =

150M

Transportation

& Logistics 100M Financial

Telecommu- Government
nications

Healthcare &
Life Sciences

Services Insurance

Retail & IT&
Hospitality Technology

Natural Manufacturing
Resources
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a:* \ Rubrik Zero Labs

Angewandte Empfehlungen

Datensicherheitshewertung, Durchschnitt”

@ Globaler Durchschnitt @ Angepasster globaler Durchschnitt

19.8

Dic Anwendung dieser Empfehlungen wiirde
in fiinf Jahren folgende Unterschiede bewirken:

VERBESSERUNG

der Datensicherheitsbewertung um 10 % —mehr als das Doppelte
des prognostizierten Wachstums
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Rubrik Zero Labs

Datensicherheitshewertung, Durchschnitt

@ Juli 2028 @ Juli 2028, angepasst

Communications

& Media Construction

& Industrial
100

Wholesale
Trade Education

Utilities

Transportation

& Logistics Financial

Telecommu- Government
nications

Healthcare &
Life Sciences

Services Insurance

Retail & IT &
Hospitality Technology

Natural Manufacturing
Resources
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SUMMARY

DAS ENDE
DER REISE

(ERSTMAL)

Am Anfang dieser Reise sagten wir. dass Menschen von
Natur aus optimistisch sind. Nach dieser gemeinsamen
Reise sind wir optimistisch. dass Sie ein besseres
Verstandnis Ihrer Daten und davon haben. ob Sie sie bisher
durch eine rosarote Brille betrachtet haben.



$2% | Rubrik Zero Labs

Aber ist Optimismus denn
so etwas Schlechtes?
Ja und nein.

99 %

Anzahl der Organisationen, die im Zahl der Organisationen, die im
vergangenen Jahr Opfer eines Angriffs vergangenen Jahr einen erheblichen
wurden Verlust sensibler Informationen zu

verzeichnen hatten

Wenn 99 Prozent der Unternehmen im letzten Jahr einen Angriff erlebt haben und mehr als die Halfte zugeben, dass sie in
den letzten 12 Monaten sensible Daten verloren haben, sprechen die Zahlen eindeutig gegen Sie. Kein klar denkender IT-
oder Sicherheitsexperte wirde sich ohne ein gewisses MaB an Optimismus in diesen Kampf begeben. Es ist gut, dass wir
optimistisch sind, denn wir brauchen alle Mann an Deck, um die vor uns liegenden Herausforderungen anzugehen.

Aber wie wir gesehen haben, kann Ubertriebener Optimismus schlimme Folgen haben.

Hoffentlich nehmen Sie Folgendes aus diesem Bericht mit:

2 & & &

Bleiben Sie Analvsieren Sie Beachten Sie Treffen Sie
optimistisch. die Lage. die Zeichen. fundierte

Entscheidungen.
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