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EinfUhrung

ies ist Wiederherstellung nach einem Ransomware-Angriff fiir

Dummies — Ihr Leitfaden zum Thema Ransomware und Wie-

derherstellung nach einem Angriff. Angriffe, bei denen Schad-
software (so genannte Malware) eingesetzt wird, sind heute wesentlich
mehr als nur listige Argernisse. Sie haben sich mittlerweile zu ernst-
haften Bedrohungen entwickelt, die Geschaftsprozesse lahmlegen und
Daten zerstoren konnen. Eine Art von Malware, die immer haufiger zum
Einsatz kommt, ist Ransomware, deren Name bereits auf ihr Verhal-
ten schlieen ldsst. Ransomware verschliisselt wichtige Dateien auf dem
Computer des Opfers und verlangt die Zahlung eines Losegeldes (engl.
»Ransom") fiir den Entschliisselungscode. Der Angreifer zerstort die
Daten zwar nicht, aber er macht sie fiir die Geschadigten unzugdnglich,
bis das Losegeld gezahlt wird.

Meist wird empfohlen, den betroffenen Computer nach einem Ran-
somware-Angriff mit dem letzten Backup-Image vollstdndig wieder-
herzustellen. Dieser Ansatz mag zwar verniinftig klingen, doch er hat
auch einige Nachteile. Besonders raffinierte Ransomware sucht nach
Backup-Images und verschliisselt diese ebenso wie die Hauptdaten.
Selbst wenn ein gutes Backup-Image vorhanden ist, dauert die Wie-
derherstellung einer vollstandigen Umgebung nicht nur lange, sondern
kann auch dazu fiihren, dass viele Transaktionen iiberschrieben werden
Es muss einfach eine bessere Losung geben!

Ein effektiver Wiederherstellungsplan fiir Ransomware-Angriffe sorgt
dafiir, dass das betroffene Unternehmen den normalen Betrieb so
schnell wie moglich wieder aufnehmen kann — und das mit minima-
lem Datenverlust.

Uber dieses Buch

Wiederherstellung nach einem Ransomware-Angriff fiir Dummies stellt einen
verniinftigen Ansatz zur schnellen Wiederherstellung nach einem Ran-
somware-Angriff vor. Sie erfahren, welche Bedrohung Ransomware
darstellt und wie Sie einen Wiederherstellungsplan erstellen , der sinn-
voll ist und Ihr Unternehmen schiitzt.

Nachdem Sie sich mit den Grundlagen von Ransomware vertraut
gemacht haben, erfahren Sie, wie Sie den richtigen Anbieter fiir Thre
Datensicherungslosung auswahlen und welche Funktionen Sie ben6ti-
gen, um sich gegen Ransomware zur Wehr zu setzen. Sie lernen aufler-
dem, wie Sie die einzelnen Teile des Puzzles zusammensetzen, um
einen effektiven Wiederherstellungsplan zu entwickeln. Abschlieflend
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erhalten Sie einen Uberblick iiber die zehn besten Tipps fiir den Aufbau
eines effektiven Wiederherstellungsplans fiir Ransomware-Angriffe.

Leichtfertige Annahmen

Beim Verfassen dieses Buchs habe ich einige Annahmen iiber Sie, den
Leser, getroffen. Zundchst einmal gehe ich davon aus, dass Sie schon
von Ransomware gehort haben, ganz gleich, ob Sie im technischen oder
geschdftlichen Bereich tdtig sind. Unabhdngig von Ihrer Rolle nehme
ich an, dass Sie daran interessiert sind, mehr iiber Ransomware-
Bedrohungen zu erfahren und wissen wollen, wie Sie eine Stérung
des Geschdftsbetriebs in Threm Unternehmen verhindern kénnen. Ich
gehe auch davon aus, dass Sie daran interessiert sind, einen effektiven
Plan fiir die Wiederherstellung Threr Daten nach einem Ransomware-
Angriff zu erstellen.

In diesem Buch verwendete Symbole

©

MERKEN

©

NICHT
VERGESSEN

WARNUNG

In jedem Fiir-Dummies-Buch finden Sie an den Seitenrdndern Kleine
Symbole - so genannte Piktogramme. In diesem Buch verwende ich die
folgenden Symbole:

Dieses Symbol macht Sie auf Methoden zur schnelleren und einfacheren
Erledigung von Aufgaben aufmerksam.

Dieses Symbol kennzeichnet Begriffe, die Sie sich merken sollten, und
weist auf andere besonders wichtige Themen hin.

Wenn Sie dieses Symbol sehen, ist Vorsicht geboten. Hier finden Sie
Ratschldge zur Umgehung der hdufigsten Fallstricke.

Zusatzliche Informationen

Das Thema Ransomware ist mit diesem Buch noch lange nicht
erschopft. Innovative Unternehmen haben sich eingehend mit
dem Problem befasst und einige interessante und effektive Losun-
gen entwickelt. Rubrik ist ein fiihrender Anbieter von Losungen zur
Ransomware-Erkennung und -Wiederherstellung fiir Unternehmen
jeder Grofe. Weitere Informationen iiber die Angebote von Rubrik fin-
den Sie unter https://www.rubrik.com/de/products/ransomware-
investigation.
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IN DIESEM KAPITEL

» Ransomware und ihre Auswirkungen
auf die IT

» Beispiele von Ransomware-Angriffen
» Ransomware-Trends

» Schutzebenen zur Abwehr von Angriffen

Kapitel 1
Das Ransomware-
Problem

ansomware ist eine Art von Schadsoftware (Malware), die die

Daten des Opfers verschliisselt und diese erst nach Zahlung

eines Losegeldes wieder entschliisselt. Ransomware ist eine der
am schnellsten wachsenden und meistgefiirchteten Formen von Mal-
ware. Bei einem erfolgreichen Ransomware-Angriff steht das Opfer vor
einer wenig beneidenswerten Wahl: Entweder verliert es seine wertvol-
len, manchmal unersetzlichen Daten, oder es zahlt ein Losegeld, um
sie wiederzuerlangen. Da Daten sowohl fiir Privatpersonen als auch fiir
Unternehmen einen immer gréferen Wert haben, stellt Ransomware
eine wachsende Bedrohung dar. In diesem Kapitel erfahren Sie, was
Ransomware ist, wie sie sich auf die IT auswirkt und was Sie tun kon-
nen, um sich vor Angriffen zu schiitzen.

Ransomware und ihre Auswirkung
auf die IT

Traurige Beriihmtheit erlangte Ransomware zundchst als eine Bedro-
hung personlicher Daten. Die ersten Ransomware-Angriffe richteten
sich hauptsdchlich gegen Privatpersonen und nutzten die Tatsache,
dass diese immer mehr personliche Daten auf einer Vielzahl von Medien
speicherten, um sie zu erpressen. Die Angst, private Bilder, Videos und
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Dokumente zu verlieren, reichte in den meisten Fallen schon aus, um
die Opfer zur Zahlung eines Losegeldes zu bewegen. Doch mit jeder
Losegeldzahlung wurden die Angreifer dreister und nahmen gréfere
Ziele ins Visier.

Das Ransomware-Problem

Mittlerweile ist Ransomware nicht nur fiir Privatpersonen, sondern auch
fiir Unternehmen zu einer ernsthaften Bedrohung geworden. Etwa die
Haélfte der Unternehmen hatte hat laut einem Bericht von Rubrik Zero
Labs im Jahr 2022 mit Ransomware-Angriffen zu kimpfen. Im Bericht
,The State of Ransomware 2022 erwahnte das Cybersicherheits-
unternehmen Sophos auflerdem, dass 46 Prozent der Unternehmen, die
von einem Ransomware-Angriff betroffen waren, das Losegeld zahl-
ten, zahlten, im Durchschnitt jedoch nur 61 Prozent ihrer Daten zuriick
erhielten. Leider gibt es keine Anzeichen dafiir, dass Ransomware in
ndchster Zeit verschwinden wird. Stattdessen gehen Ransomware-
Erpresser immer gezielter und raffinierter vor.

Angreifer haben erkannt, dass Unternehmen und wichtige Service-
Anbieter oft eher bereit sind, hohe Losegeldsummen zu zahlen als Pri-
vatpersonen, um ihre Geschafte moglichst rasch wieder aufnehmen zu
konnen. Die meisten Unternehmen sind heutzutage fiir ihre taglichen
Betriebsabldufe auf Daten und Informationssysteme angewiesen. Wenn
sie nicht mehr auf geschéftskritische Daten zugreifen kdnnen, kommt
dies einer echten Katastrophe gleich. Zwar verfiigen viele Unternehmen
iiber Disaster-Recovery-Pldne, doch die meisten dieser Pldne beinhal-
ten keine geeigneten MafSnahmen, die einen dauerhaften Verlust kri-
tischer Betriebsdaten verhindern kénnen. Unternehmen miissen daher
wissen, wie sich Ransomware von anderen Bedrohungen unterschei-
det, um katastrophale Storungen ihrer kritischen Geschdftsfunktionen
zu vermeiden.

Wie sich Ransomware auf die IT auswirkt

Allgemein herrscht die Auffassung, dass man lediglich verhindern
muss, einem Ransomware-Angriff zum Opfer zu fallen. Das hért sich in
der Theorie zwar gut an, wiirde aber bedeuten, dass Ihr Unternehmen
eine vollig sichere Umgebung erstellen miisste und sich niemand auch
nur den kleinsten Fehler erlauben diirfte. Dieser Ansatz ldsst sich in
der Praxis nicht wirklich umsetzen. Selbst Unternehmen, deren Cyber-
sicherheitsmanahmen besonders ausgereift sind, untersuchen ihre
Umgebungen regelmaBig auf neue oder unentdeckte Schwachstellen.
Schliefilich ist ihnen bewusst, dass eine vollig abgesicherte Umgebung
ein Ding der Unmadglichkeit ist.
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passieren, dass Mitarbeiter Fehler machen und etwas anklicken, das sie

@ Auch wenn Sie {iber die besten Sicherheitskontrollen verfiigen, kann es
nicht anklicken sollten und so Bedrohungen Tiir und Tor 6ffnen.

NICHT
VERGESSEN " Dje eigentliche Frage, die sich hierbei stellt, ist folgende: ,,Wie kénnen
wir uns von einem Ransomware-Angriff erholen, wenn eine unserer
Abwehrmafnahmen versagt hat?“ Dieses Ziel lasst sich nur durch die
Implementierung von Pldnen erreichen, welche die Vermeidung und

Bewertung von Angriffen und die Wiederherstellung danach beinhalten.

Ransomware-Angriffe in der Praxis

Bevor Sie erfahren, wie Sie sich am besten gegen Ransomware wappnen
konnen, wollen wir uns ansehen, wie zwei reale Unternehmen auf diese
Angriffe reagiert haben. Das eine wurde von dem Angriff {iberrascht,
wahrend sich das andere sorgfaltig auf die Mdoglichkeit eines Angriffs
vorbereitet hatte.

Das Aus fiir Lincoln

Lincoln College, eine Universitdt in Illinois, die {iberwiegend von afro-
amerikanischen Studierenden besucht wurde, musste ihre Pforten
nach {iber 150 Jahren schlieflen. Knapp drei Monate lang hinderte ein
Ransomware-Angriff deren Personal daran, wichtige Anwerbe- und
Bindungsaktivitdten bzw. Spendenaktionen durchzufiihren. Nachdem
Lincoln College ein Losegeld in Hohe von 100.000 US-Dollar bezahlt
und seine Daten zuriickerhalten hatte, konnte das Personal die ver-
lorene Zeit nicht mehr wettmachen und nicht geniigend Studenten
anwerben oder finanzielle Mittel aufbringen. Der Ransomware-Angriff
verhinderte, dass sich Lincoln College von COVID-19 und anderen He-
rausforderungen erholen konnte, was zur endgiiltigen SchlieBung der
Institution fiihrte.

Wenn Sie eine Losegeldforderung erhalten, sollten Sie die Zahlung mit
& allen Mitteln verhindern. Mit jedem gezahlten Losegeld erhoht sich der
Gewinn der Angreifer und das erlaubt ihnen, ihre kriminellen Machen-

warnune  Schaften fortzusetzen. Wenn Sie Losegeld zahlen, weisen Sie sich aufler-
dem als leichtes Ziel fiir zukiinftige Angriffe aus.

Ransomware konnte die Plane von

Payette nicht zunichte machen

Am Samstagmorgen erhielt der Leiter der IT-Abteilung von Payette den
Anruf, den alle IT-Manager fiirchten: Die Systeme sind ausgefallen. Das
Architekturbiiro Payette hatte iiber 40 TB an Pldnen, Bildern und ande-
ren Daten in seiner IT-Umgebung gespeichert. Wie sich herausstellte,
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handelte es sich um einen Ransomware-Angriff. Der Leiter der IT bei
Payette wusste, dass seine Mitarbeiter dank Netzwerksegmentierung,
Backup-Prozessen und sorgfdltiger sorgfaltiger Planung derartiger
Angriffe auf diese Situation vorbereitet waren. Ohne in Panik auszubre-
chen, reagierten die IT-Mitarbeiter bei Payette auf die friihzeitige War-
nung, stoppten die Angriffe, stellten alle betroffenen Daten wieder her
und waren in weniger als 24 Stunden wieder online. Die Planung und
Vorbereitung ermoglichten es dem Unternehmen, alle Systeme kom-
plett wiederherzustellen, noch bevor die Angreifer eine Losegeldforde-
rung stellen konnten.

Ransomware-Trends

6

Im Bereich Ransomware haben sich inzwischen einige Trends heraus-
kristallisiert, und keiner davon ist gut. Trotzdem gibt es immer noch die
Moglichkeit, den Angreifern ein paar Schritte voraus zu sein.

Hier sind einige aktuelle Ransomware-Trends:

3 Hohere Losegeldbetrage: Angreifer richten ihre Angriffe gegen eine
geringere Anzahl von Zielen, verlangen aber deutlich héhere Lose-
geldzahlungen.

3 Neue Commodity-Malware: Cyberkriminelle missen Malware
nicht selbst schreiben, um Ransomware zu nutzen. Ransomware-as-
a-Service (RaaS) erleichtert es ihnen, Ransomware-Angriffe zu star-
ten.

¥ Angriffe gegen Remote-Arbeitskréfte/Studierende: Durch die
steigende Anzahl an Remote-Mitarbeitenden und -Studierenden
infolge der Corona-Pandemie konzentrieren sich Angreifer ver-
starkt auf Anbieter von Zusammenarbeits- und Schulungslésungen.
Obwohl fast alle Einschrankungen in Verbindung mit COVID-19 gelo-
ckert oder aufgehoben wurden, wird immer noch gern auf Remote-
Basis gearbeitet oder studiert.

» Datenausschleusung: Bei diesen Angriffen werden Daten nicht nur
verschlUsselt, sondern manchmal auch Kopien von ihnen gestohlen.
Diese Daten kdnnen dann gewinnbringend verkauft oder verdéffent-
licht werden, um den Ruf eines Unternehmens zu schadigen oder es
einer Klage- oder Bul3geldwelle auszusetzen.

3 Ein zweiter Erpressungsversuch: Cyberkriminelle nutzen ausge-
schleuste Daten haufig auch dazu, um mehr Geld von ihren Opfern
zu erpressen. In diesen Fallen versprechen sie oft, die Daten nur
dann nicht zu verdffentlichen, wenn das Opfer ihnen eine bestimmte
Geldsumme bezahlt.
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3 Suche nach und Kompromittierung von Backups: Viele aktuelle
Ransomware-Varianten beschranken sich nicht darauf, lokale Daten
zu verschlisseln. Sie machen verbundene Datenquellen ausfindig
und versuchen, auch alle Backup-Kopien zu verschlusseln.

3 Schnelle Zunahme von Angriffen: Grol3ere Losegeldforderungen,
der einfache Zugriff auf Malware und bessere, zielgerichtetere Stra-
tegien haben dazu beigetragen, dass sich mehr Angreifer auf Cyber-
kriminalitat spezialisieren.

Erhohte Resilienz durch zusatzliche
Verteidigungsebenen

Angesichts des Ausmafes und der Raffiniertheit dieser Angriffe
erscheint die Abwehr von Ransomware als gewaltige Aufgabe. Durch gut
durchdachte Verteidigungsmafnahmen konnen jedoch viele Arten von
Ransomware-Angriffen verhindert werden. Auerdem helfen sie Thnen
dabei, sich schnell zu erholen, falls es Angreifern tatsdchlich gelingen
sollte, Thre Verteidigungslinien zu durchbrechen. Eine typische Stra-
tegie ist der Aufbau mehrerer Verteidigungslinien, was im Bereich der
Cybersicherheit auch als Defense in Depth bezeichnet wird. Das heifit im
Grunde nur, dass sich zwischen Thren Daten und dem Angreifer mog-
lichst viele Kontrollebenen befinden sollten.

Viele sind der Meinung, dass Kontrollen zur Angriffsabwehr die besten
Kontrollen sind. Natiirlich ist die Abwehr von Angriffen der Idealfall.
Verlassen Sie sich jedoch nicht darauf, dass jeder Angriff tatsdch-
lich verhindert werden kann. Wenn Sie nicht mit einem erfolgreichen
Angriff rechnen, werden Sie fiir den Ernstfall auch nicht ausreichend
vorbereitet sein.

Praventive Kontrollen bilden die erste Verteidigungslinie, zu der Per-
sonalschulungen und Firewalls gehoren. Mithilfe dieser MafSnahmen
sollen die meisten Angriffe abgewehrt werden, bevor sie in der Umge-
bung iiberhaupt Fuf fassen konnen. Die meisten Malware-Angriffe, zu
denen auch Ransomware-Angriffe zdhlen, beginnen mit einem Klick
auf einen bosartigen Link. Firewalls konnen dabei helfen, offensicht-
lich verddachtigen verdachtigen Datenverkehr zu blockieren. Sie konnen
aber autorisierte Benutzer nicht davon abhalten, auf diese Links zu Kli-
cken. Schulen Sie daher Thr Personal darin, bosartige Nachrichten und
Links zu erkennen.

Vorbeugung ist eine wichtige Strategie - aber letztlich ist niemand
unfehlbar. Deshalb sollten Sie auch wissen, was zu tun ist, wenn Ran-
somware Ihre ersten Verteidigungslinien durchbricht. Wenn dies
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TIPP

geschieht, miissen Sie umgehend dariiber dariiber informiert werden,
dass Ihre Systeme angegriffen werden. Eine starke Erkennungsebene
wird Sie auf die Bedrohung aufmerksam machen und Ihnen helfen,
Mafnahmen zu ergreifen, bevor es zu spit ist. Heutzutage kann Uber-
wachungs- und Verhaltensanalysetechnologie Sie fast augenblicklich
tiber einen laufenden Angriff informieren.

Sie sollten iiber eine Echtzeit-Uberwachungslosung fiir alle priméren
Kopien Threr kritischen Daten sowie {iber zusdtzliche Informationen
zu Thren Backup-Daten verfiigen, um eine letzte Verteidigungslinie zu
schaffen.

Nachdem Sie die Bedrohung identifiziert haben, miissen Sie den Angriff
stoppen und den entstandenen Schaden bewerten. Dies erreichen Sie,
indem Sie unter Einhaltung bestimmter Verfahrensschritte die betrof-
fenen Computer vom Netzwerk trennen und herunterfahren. Wenn Sie
in einer kontrollierten Umgebung einen Neustart durchfiihren, sind Sie
in der Lage, den Schaden zu beurteilen.

Die ndchste Verteidigungsebene hdngt von der Cybersicherheitslosung
ab, die Sie implementiert haben. Sobald Sie die beschddigten Dateien
identifiziert haben, konnen Sie Images davon aus Ihrem Backup abru-
fen, die eine Kopie der Version vor dem Angriff enthalten. Ihre Wie-
derherstellungslosung sollte es Ihnen leicht machen, bestimmte
Datei-Images von einem bekannten Zeitpunkt vor dem Cyberangriff
schnell wiederherzustellen.

Allerdings werden auch Ihre Backups ein Hauptziel fiir ausgekliigelte
Ransomware-Angriffe sein. Die einzigen Backups, denen Sie vertrauen
konnen, sind Backups mit Integritdtsgarantie. Ihre Wiederherstellungs-
16sung muss letztendlich auch verhindern, dass bestimmte Prozesse,
einschlieflich Ransomware, ein Backup-Image verdndern konnen,
nachdem es in das Dateisystem geschrieben wurde.

Wenn Sie all diese Verteidigungsebenen implementieren, haben Sie
die wesentlichen Voraussetzungen geschaffen, um sich gegen Cyber-
angriffe zu verteidigen und sich im Ernstfall schnell zu erholen.
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IN DIESEM KAPITEL

» Ransomware-Schwachstellen erkennen

» Angriffsmoglichkeiten beseitigen

» Anwender Giber Ransomware-Fallen
aufklaren

» Anwendung bewdéhrter Verfahren zur
Vermeidung von Ransomware-Angriffen

Kapitel 2
Verhinderung von
Ransomware-Angriffen

n einer Zeit, in der Malware-Angriffe immer hdufiger auftreten, kon-

nen nur jene Unternehmen iiberleben, denen es gelingt, die meis-

ten Angriffe zu verhindern und sich von den iibrigen rasch wieder zu
erholen. Wie im vorherigen Kapitel erldutert, bendtigen Sie einen soli-
den Plan fiir den Umgang mit Ransomware-Angriffen. Das beste Szena-
rio wdre natiirlich, Angriffe von vornherein zu vermeiden, doch das ist
leider nicht immer méglich. Zundchst miissen Sie die Art dieser Angriffe
genau verstehen. Dann koénnen Sie Maf3nahmen zu ihrer Verhinderung
ergreifen und, wenn ein Angriff doch erfolgreich sein sollte, diesen
effektiv entschdrfen. In diesem Kapitel erfahren Sie, welche Maf3nah-
men Sie zur Vermeidung von Ransomware-Angriffen ergreifen kénnen.

Ransomware-Schwachstellen

Ransomware ist zwar ein ernstes Problem, aber keineswegs unbesieg-
bar. Wenn Sie die Funktionsweise von Ransomware verstehen, konnen
Sie Verfahren und Kontrollmechanismen anwenden, die die meisten
solcher Angriffe vereiteln. In diesem Abschnitt beleuchten wir einige
vorhandene Schwachstellen und sehen uns an, wie Ransomware-
Angreifer ihre Pldne in die Tat umsetzen.
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Wie Ransomware Computer angreift

Ransomware hdngt von der Fahigkeit ab, ein bosartiges Programm auf
dem Computer eines Opfers auszufiihren. Es gibt mehrere Moglichkei-
ten, um eine ausfiihrbare Ransomware-Datei auf das Gerdt eines Opfers
zu bringen. Besonders hdufig werden Benutzer dazu verleitet, einen
schddlichen Link zu 6ffnen, eine bosartige Website aufzurufen oder ein
infiziertes Gerat anzuschliefen. Jede dieser Aktionen fiihrt zum Herun-
terladen und Ausfiihren eines Schadprogramms, das den Ransomwa-
re-Angriff startet.

Wie Benutzer dazu gebracht werden,
ihren Computer selbst zu infizieren

Computer werden am hdufigsten mit Ransomware infiziert, weil ein
Benutzer eine Aktion ausgeldst hat, durch die der bosartige Code aus-
gefiihrt werden kann. Die meisten Benutzer werden dies sicher nicht
absichtlich tun. Es ist jedoch erstaunlich einfach, einen Benutzer dazu
zu bringen, ahnungslos die schmutzige Arbeit fiir den Angreifer zu erle-
digen. Der Cyberkriminelle muss lediglich einen autorisierten Benut-
zer davon iiberzeugen, eine Handlung fiir eine nicht autorisierte Person
auszufiihren. Das nennt man Social Engineering.

Die meisten Menschen sind anfillig fiir Social Engineering, weil sie
hilfsbereit sein méchten, an kostenlosen Dingen interessiert sind und
keinen Arger bekommen wollen. Angreifer wissen, dass sie eine oder
mehrere dieser Motivationen ausnutzen kénnen. Aus diesem Grund
beginnen viele Ransomware-Infektionen damit, dass ein ahnungs-
loser Benutzer auf einen Link auf einer Website oder in einer E-Mail
Klickt, um jemandem zu helfen (,,Klicken Sie hier, um fiir eine wohltd-
tige Organisation zu spenden“), seine Neugier zu befriedigen (,,Klicken
Sie hier, um Thr Geld abzuholen“) oder Arger zu vermeiden (,,Klicken
Sie hier, um Thr Passwort zu dndern*).

Andere Tricks, um Computer
automatisch zu infizieren

Der Erfolg eines Ransomware-Angriffs hdangt nicht immer davon ab,
dass ein Benutzer auf einen Link Klickt. Bei einem Drive-by-Down-
load-Angriff wird bosartiger Code heruntergeladen, wenn ein Benutzer
eine infizierte Website besucht. Eine andere Angriffsmethode besteht
darin, infizierte USB-Sticks an Orten zu hinterlassen, an denen sie
wahrscheinlich von Personen bemerkt werden. Steckt jemand den USB-
Stick in einen Computer, wird die Ransomware kopiert und gestartet.
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WARNUNG

Viele Arten von Angreifern nutzen den USB-Stick-Trick oder attraktive
herunterladbare Dateien, um Malware einzuschleusen. Vertrauen Sie
nicht blindlings einem Gerat oder einer Datei aus unbekannter Quelle,
insbesondere wenn diese kostenlos angeboten werden.

Sensibilisierung der Benutzer, damit
diese nicht zu Opfern werden

©

NICHT
VERGESSEN

Anwendertraining ist eine der besten Investitionen, die ein Unterneh-
men im Kampf gegen Ransomware tdtigen kann. Schlieflich sind es
die Anwender von Gerdten, die Kriminellen fast alle Einstiegspunkte
fiir erfolgreiche Ransomware-Angriffe bieten. Schulungen spielen eine
entscheidende Rolle bei der Angriffspravention. Wenn Benutzer darin
geschult werden, potenzielle Angriffe zu erkennen und der Versuchung
zu widerstehen, auf fragwiirdige Links zu klicken, kann die Wahr-
scheinlichkeit eines erfolgreichen Angriffs erheblich verringert werden.

Sicherheitsschulungen sollten sich nicht ausschliellich damit befassen,
was Anwender tun oder nicht tun sollten. Neben Anleitungen zur kor-
rekten Nutzung sollten Thre Schulungen auch darauf abzielen, Anwen-
der als Sicherheitsbeauftragte zu gewinnen. Jeder einzelne Mitarbeiter
tragt Verantwortung fiir die Sicherheit des Unternehmens, nicht nur
eine kleine Gruppe von Sicherheitsspezialisten.

Erinnern Sie alle Mitarbeiter daran, dass Sicherheit eine Teamleistung
ist und dass jeder wachsam sein muss. Es bedarf nur eines einzigen
unbedachten Fehlers, um ein ganzes Unternehmen einem Angriff aus-
zusetzen. Beim Kampf gegen Ransomware miissen alle mithelfen.

Potenzielle Angriffe erkennen

Meist sind Benutzer der einfachste Einstiegspunkt fiir Ransomware.
Deshalb ldsst sich das Angriffspotenzial erheblich verringern, wenn
man Benutzern beibringt, aufmerksam zu sein und verddchtige Inhalte
zu erkennen. Zeigen Sie den Benutzern Beispiele fiir Phishing-E-Mails
und geben Sie ihnen Hinweise zur Erkennung potenzieller Angriffe.

Phishing-E-Mails werden zwar immer raffinierter, doch die meisten
sind relativ leicht zu erkennen. Bringen Sie Benutzern bei, auf die Gram-
matik zu achten (ist die Nachricht verstdndlich?), auf die Anrede (wer-
den Sie mit ihrem Namen angesprochen?) und auf bestimmte Inhalte,
die auf bdsartige Nachrichten hindeuten kénnen (enthalt die Nachricht
Details oder ist sie allgemein gehalten?). Benutzer, die genau wissen,
worauf sie achten miissen, sind weniger empfanglich fiir Angriffe.
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Auf verdachtige Inhalte reagieren

Das Erkennen verddchtiger Inhalte ist ein wichtiger erster Schritt.
Benutzer miissen aber auch wissen, was als Nachstes zu tun ist. In
Ihrem Unternehmen sollte es eine Anlaufstelle geben, bei der verdach-
tige E-Mail-Nachrichten, andere Medien oder verddchtige Verhaltens-
weisen gemeldet werden konnen. Richten Sie auch eine E-Mail-Adresse
ein, an die Mitarbeiter verddchtige E-Mails weiterleiten konnen. Ihr
Sicherheitspersonal sollte diese E-Mail-Adresse {iberwachen, alle
gemeldeten Nachrichten priifen und die Benutzer dariiber informieren,
ob die Nachricht bosartig war und woran sie das erkennen kdnnen.

Die Nachricht wiederholen

Es wdre schon, wenn sich die Teilnehmer von Sicherheitsschulungen
immer an das Gelernte erinnern wiirden. Leider ist das oft nicht der
Fall. Anwender vergessen oft, wie wichtig die Sicherheit fiir das Unter-
nehmen ist, vielleicht, weil sie mit anderen Themen beschdftigt sind
oder weil sie einfach nicht immer iibervorsichtig sein wollen. Erfolg-
reiche Sicherheitsprogramme haben eine wichtige Gemeinsamkeit: sie
sind fortlaufend.

Anstatt einmalige Sicherheitsschulungen anzubieten, sollten Sie regel-
maRig Schulungen durchfiihren. Variieren Sie dabei die Art der Durch-
filhrung. Ein monatlich oder vierteljahrlich abgehaltenes ,Lunch and
Learn“ (Vortrage in der Mittagspause) funktioniert oft besser als eine
halbtdgige Veranstaltung pro Jahr. Mitarbeiter sollten immer wieder
daran erinnert werden, welche Rolle sie in Sachen Sicherheit spielen
und wie sie diese Rolle am besten erfiillen konnen.

Bewahrte Sicherheitsverfahren
implementieren

Beim Erstellung eines Sicherheitsplans miissen Sie das Rad nicht neu
erfinden. Etablierte Verfahren sind ein guter Ausgangspunkt. Gliickli-
cherweise haben viele Unternehmen bereits bewdhrte Verfahren ent-
wickelt, die bei der Verhinderung von Ransomware-Angriffen helfen
konnen. Es gibt keine einzige, allgemeingiiltige Sammlung bewdhrter
Verfahren. Im folgenden Abschnitt sind jedoch einige der niitzlichsten
Mafnahmen aufgelistet, die ein Unternehmen ergreifen kann, um Ran-
somware-Angriffe zu verhindern.

Sicheres Benutzerverhalten fordern

Mitarbeiter, die verstehen,wie Ransomware funktioniert, sind eher
bereit, Richtlinien fiir das Online-Verhalten zu akzeptieren. Benutzer

12 Wiederherstellung nach einem Ransomware-Angriff fiir Dummies, 2. Sonderausgabe von Rubrik



konnen viele Dinge tun (oder vermeiden), die die IT-Umgebung siche-
rer und weniger anféllig fiir Ransomware-Angriffe machen. Hier sind
einige Malnahmen, mit denen sich Benutzer schiitzen konnen:

»
»
»
»
»
»
»
»

»

»

»

vor dem Offnen einer E-Mail den Absender Gberpriifen

keine Anhange 6ffnen, wenn sie dem Absender nicht vertrauen
generell keine unerwarteten Anhange 6ffnen

keinen in E-Mail-Nachrichten enthaltenen Links folgen

nicht auf verdachtig aussehende Nachrichten reagieren
verdachtige Nachrichten an das Sicherheitsteam weiterleiten
nur Websites besuchen, denen sie vertrauen

keine personlichen Daten zur Verfligung stellen, es sei denn, sie
vertrauen der Website und dem Grund, warum die Daten benétigt
werden. Die Bereitstellung persénlicher Daten darf nur fir Interak-
tionen erfolgen, die vom Benutzer selbst initiiert wurden.

kein externes Gerat (z. B. einen USB-Stick) anschlie3en, wenn die
Quelle nicht vertrauenswiirdig ist

immer ein virtuelles privates Netzwerk (VPN) verwenden, wenn sie
sich von einem Remote-Standort aus verbinden

dafur sorgen, dass ihre Software und das Betriebssystem gepatcht
und auf dem neuesten Stand sind.

Wenn diese bewdhrten Verfahren befolgt werden, féllt es Angreifern
schwer, erfolgreiche Ransomware-Angriffe zu starten.

Die IT-Umgebung starken

Auch fiir IT- und Sicherheitspersonal gibt es etablierte Verfahren. Durch
die Umsetzung der folgenden bewahrten Verfahren konnen Sie eine
sichere Umgebung fiir Ihre Benutzer schaffen und bewahren.

»
»
»
»

»

alle kritischen Daten identifizieren
regelmaRige Sicherungskopien aller kritischen Daten erstellen
einen umfassenden Wiederherstellungsplan entwickeln und testen

alle Computer und Gerate mit den neuesten Sicherheits-Patches
aktualisieren

ein virtuelles privates Netzwerk (VPN) fur alle Fernzugriffe
vorschreiben
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¥ Antivirus-/Antimalware-Software auf allen Computern und Geraten
vorschreiben

¥ Malware-Scans und -Filtern auf Mail-Servern implementieren.

¥ Firewalls mit restriktiven Regeln an jeder Vertrauensgrenze
implementieren

¥ fortlaufende Sicherheitsschulungen des gesamten Personals
durchfihren.

¥ eine Support-Funktion einrichten, die gemeldete verdachtige
Nachrichten oder Websites pruft, und alle Mitarbeiter dartiber
informieren.

Keine Praventionsmafinahme ist zu 100 Prozent wirksam, doch jede
kann einen wichtigen Beitrag leisten. Jeder Ransomware-Angriff, den
Sie verhindern, ist ein Angriff, von dem Sie sich nicht erholen miissen.
Die beste Strategie besteht darin, Angriffe soweit als méglich zu verhin-
dern und sich auf die Wiederherstellung vorzubereiten, falls Sie doch
einmal von einem Angriff betroffen sein sollten.
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IN DIESEM KAPITEL

Einen Wiederherstellungsplan erstellen

Schutz der letzten Verteidigungslinie

» Das Konzept der Unverédnderlichkeit

» Erholung nach einem
Ransomware-Angriff

Kapitel 3
Mal3nahmen zur Verteidi-
gung gegen Ransomware

ie erfolgreiche Bewaltigung eines Ransomware-Angriffes darf

nicht dem Zufall {iberlassen werden. Es gibt nur eine Mdoglich-

keit, nicht zum ,,Opfer* eines Ransomware-Angriffes zu wer-
den: Man muss auf einen Angriff vorbereitet sein und MaSnahmen zur
Wiederherstellung planen, bevor ein Angriff eintritt. In diesem Kapi-
tel erfahren Sie, wie Sie einen Plan erstellen kénnen, der Ihnen gute
Dienste leisten wird, falls Thr Unternehmen tatsdchlich einmal Ziel
eines Ransomware-Angriffs werden sollte.

Einen Wiederherstellungsplan entwickeln

Ohne Vorbereitung ist es sehr schwierig, wenn nicht gar unméglich,
sich von einem erfolgreichen Ransomware-Angriff zu erholen. Verlie-
ren Sie jedoch nicht den Mut. Unternehmen, die genau wissen, wie man
einen guten Plan erstellt, haben eine bessere Chance, sich nach einem
Ransomware-Angriff schnell und ohne grofle Schwierigkeiten zu erho-
len, als jene, die einfach nur improvisieren.

Die Anforderungen ermitteln

Bei der Planung einer Uberlebensstrategie fiir Ransomware-Angriffe
miissen Sie sich zunichst einen Uberblick dariiber verschaffen, wel-
che Daten und Prozesse fiir Thr Unternehmen am wichtigsten sind. Ein
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Business Impact Assessment (BIA) ist eine wichtige MafRnahme, bei der
Sie Ihre kritischsten Prozesse und die ihnen zugrundeliegenden Res-
sourcen identifizieren. Dabei geht es im Grunde um die Frage: Was
muss Ihr Unternehmen tun konnen, um im Geschéft zu bleiben?

Wenn Sie wissen, was Ihr Unternehmen bendtigt, um kritische
Geschiftsfunktionen (Critical Business Functions, CBF) auszufiihren,
haben Sie auch eine gute Vorstellung davon, welche Daten fiir Sie wich-
tig sind. Ein Online-Handler wird zum Beispiel groen Wert auf seine
Kunden- und Produktdatenbanken legen, wdahrend eine Sammlung
von Anleitungsvideos fiir das Tagesgeschift eines Einzelhdndlers wohl
kaum von kritischer Bedeutung ist.

Angreifer wollen in der Regel an die Daten gelangen, die fiir Sie den
grofiten Wert haben - also die Daten, die Sie zur Ausfiihrung Ihrer kri-
tischen Geschdftsfunktionen bendétigen. Die Wahrscheinlichkeit ist
grofer, dass Sie ein Losegeld fiir Daten zahlen, die Sie zur Aufrechter-
haltung Ihrer Geschaftstdtigkeit benétigen.

Einen Wiederherstellungsplan erstellen

Sobald Sie wissen, welche Daten fiir Thr Unternehmen (und die Angrei-
fer) am wichtigsten sind, ist es an der Zeit, einen Plan zur Wiederher-
stellung dieser Daten zu erstellen, der zum Einsatz kommt, wenn Thr
Unternehmen von einem Ransomware-Angriff betroffen sein sollte.
Thr Plan starkt die Datenresilienz (d.h. die Fahigkeit, nach einem Ver-
lust wichtiger Primdrdaten den Betrieb wieder aufzunehmen). In den
Kapiteln 4 und 5 erfahren Sie, was in Threm Plan enthalten sein sollte.
Zundchst konnen Sie sich jedoch iiberlegen, wen Sie im Planungsteam
brauchen und wie Sie den Plan dokumentieren wollen. Beziehen Sie
Vertreter aller Gruppen ein, die den Wiederherstellungsplan beeinflus-
sen oder von ihm betroffen sein kdnnen.

Den Plan testen

Sobald Sie Thren Ransomware-Wiederherstellungsplan ausgearbeitet
haben, miissen Sie ihn testen, um sicherzustellen, dass er auch wirklich
funktioniert. SchlieBlich wollen Sie nicht Zeit und Miihe in die Entwick-
lung eines Plans zur Starkung der Datenresilienz investieren, der sich
nach einem Angriff als nutzlos erweist, nur weil ein kleiner, aber wich-
tiger Teil fehlt. Ein Plan, der nicht funktioniert, bringt Thnen keinen
Nutzen (und verleiht Thnen nicht die Fahigkeit, sich von einem Angriff
zu erholen).

Es gibt unterschiedliche Arten von Tests, die Sie durchfiihren kén-
nen. Jeder von ihnen kommt einem tatsdchlichen Angriff jeweils ein
Stiick naher, damit Sie sich darauf verlassen konnen, dass Ihr Plan im
Ernstfall funktioniert. Die meisten Unternehmen beginnen mit einem
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Checklistentest. Dabei gehen die Beteiligten den Plan gemeinsam durch,
um sicherzustellen, dass alle MafSnahmen beriicksichtigt wurden. Ein
umfassenderer Test ist eine Simulation. Dabei fiihren die Beteiligten alle
Mafnahmen durch, die sie auch bei einem tatsdchlichen Angriff durch-
fithren wiirden. Die letzte Art von Test ist ein destruktiver Angriff, bei
dem Dateien tatsdchlich verdandert werden, um zu sehen, ob das Wie-
derherstellungsteam sie in einem brauchbaren Zustand wiederherstel-
len kann. Dieser Test ist natiirlich mit Risiken verbunden, doch er ist zur
Priifung eines Wiederherstellungsplans am effektivsten.

Die letzte Verteidigungslinie schitzen

Jede Ransomware, die erfolgreich Dateien verschliisselt, ist darauf
angewiesen, dass der Geschddigte keinen Zugriff auf eine Kopie der
betroffenen Datei hat. Deshalb setzen Angreifer alles daran, die Siche-
rungskopien der betroffenen Dateien zu finden und diese ebenfalls
zu verschliisseln. Da die meisten Backup-Strategien einem dhnlichen
Ansatz folgen, ist es fiir Angreifer oft relativ einfach, Backup-Reposito-
ries zu finden und zu infizieren.

Zur Wiederherstellung von Dateien, die durch Ransomware verschliis-
selt wurden, ist ein dreistufiges Verfahren erforderlich: 1) Den Angriff
erkennen und stoppen. 2) Das Ausmaf} des Schadens bestimmen. 3)
Unverschliisselte (unverfalschte) Versionen der beschddigten Dateien
aus einem Backup wiederherstellen.

Der dritte und kritischste Schritt ist nur dann méglich, wenn Sie sicher
sein konnen, dass Ihre Backups nicht von der Ransomware verdandert
wurden. Deshalb ist es von entscheidender Bedeutung, den richtigen
Datensicherungsdienst zur Wiederherstellung nach einem Ransomwa-
re-Angriff zu verwenden.

Warum die Unveranderlichkeit von
Backups so wichtig ist

Ein erfolgreicher Wiederherstellungsplan setzt voraus, dass Sie sich auf
die Unversehrtheit Threr Backups verlassen kénnen. Wenn Sie sicher
sein kénnen, dass die Ransomware Ihre gesicherten Dateien nicht ver-
andert hat, kdnnen Sie sich von einem Ransomware-Angriff erholen.

Das Konzept der Unveranderlichkeit

Damit Thre Daten widerstandsfahig sind, miissen Thre Backups unver-
anderlich sein, d. h. sie konnen nach dem Schreiben nicht mehr veran-
dert werden - auch nicht durch Ransomware. Wenn Sie unverdnderliche
Backups haben, verfiigen Sie {iber ein perfektes Repository von Daten
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aus der Zeit vor dem Ransomware-Angriff, das Sie zur Wiederherstel-
lung verwenden konnen.

Unveranderliche Datensicherung durchsetzen

Esist keine neue Idee, Unverdnderlichkeit zur Unterstiitzung von Sicher -
heitszielen zu nutzen. Protokollierungssysteme tun dies seit vielen Jah-
ren. Angreifer haben schon vor langer Zeit erkannt, dass sie durch das
Loschen oder Andern von Protokolldateien ihre Spuren einfach verwi-
schen und Beweise fiir ihre Verbrechen vernichten kénnen. Und auch
Sicherheitsexperten wurde schnell klar, dass sie Protokollstrategien
bendtigen, damit ein Service einen Protokolldateieintrag zwar schrei-
ben kann, aber niemals seine Anderung zulisst.

Rubrik ist ein Unternehmen, das unverdnderliche Backups anbietet.
Rubrik hat ein einzigartiges Dateisystem von Grund auf entwickelt,
das alle von ihm erstellten Sicherungsdateien unverdnderlich macht.
Backups konnen direkt {iber die API (Application Programming Inter-
face) von Rubik erstellt werden. Es ist nicht méglich, die Daten nach
dem Schreiben zu d@ndern. Durch die Unverdnderlichkeit des Dateisys-
tems erhalten Sie die Gewissheit, iiber unveranderte Dateien zu verfii-
gen, mit denen Sie sich schnell von einem Ransomware-Angriff erholen
konnen.

Daten wiederherstellen

Bei einem Ransomware-Angriff miissen Sie zundchst herausfinden,
welche Dateien betroffen sind, bevor Sie sie wiederherstellen kénnen.
Sie konnten zwar einfach alle Dateien wiederherstellen, doch das wiirde
die Wiederherstellungszeit erheblich verldngern. Sie miissen die Aus-
fallzeiten minimieren, um die Geschaftskontinuitdt aufrechtzuerhalten.
Dabei sollten Sie darauf achten, dass nur das wiederhergestellt wird,
was fiir die Fortsetzung des Geschaftsbetriebs erforderlich ist.

Bei der Erstellung Ihres Wiederherstellungsplans haben Sie die mit
den kritischen Geschdftsfunktionen Ihres Unternehmens verbundenen
Daten identifiziert. Nun miissen Sie bestimmen, welche der kritischen
Dateien verschliisselt wurden.

Die meisten Ransomware-Angreifer stellen nach Erhalt des Losegeldes
& einen Entschliisselungscode zur Verfiigung. Allerdings ist es immer ris-
kant, einem Cyberkriminellen zu vertrauen.

WARNUNG  Nachdem Sie die betroffenen Dateien identifiziert haben, miissen sie

wiederhergestellt werden. In den ndchsten beiden Kapiteln werden
wir uns ansehen, wie man Bedrohungen erkennt, ihr Schadensausmaf
bestimmt und eine Wiederherstellung durchfiihrt.
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IN DIESEM KAPITEL

» Angriffe erkennen, wihrend sie
stattfinden

» die richtigen Personen alarmieren

» das AusmaR des Schadens abschatzen

Kapitel 4

Erkennen von
Ransomware-Angriffen
und Abschatzen des
Explosionsradius

rotz aller Bemiihungen kann es passieren, dass Kriminellen ein

erfolgreicher Ransomware-Angriff gelingt. In diesem Kapitel

erfahren Sie, wie Sie einen Ransomware-Angriff erkennen und
das Ausmaf des Schadens einschdtzen kdnnen.

Besser friuher als spater

Bei einem erfolgreichen Ransomware-Angriff werden ein oder mehrere
Systeme infiziert, indem wichtige Dateien ausfindig gemacht und dann
verschliisselt werden. Da die Verschliisselung von Dateien einige Zeit
in Anspruch nimmt, ist es wichtig, einen Angriff so zeitig wie mog-
lich zu erkennen und zu stoppen, damit mdglichst wenige Dateien wie-
derhergestellt werden miissen. Um einen Angriff friihzeitig zu stoppen,
miissen Sie in der Lage sein, Ihre Daten effektiv zu iiberwachen. Daten-
tiberwachbarkeit bezieht sich auf die Fahigkeit, Daten auf Risiken zu
tiberwachen und Kompromittierungsindikatoren zu erkennen, damit
Sie schnell reagieren konnen.
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Effektives Handeln durch

Frithwarnungen

Wie bei jeder Art von Angriff haben Sie bei einer friihzeitigen Erken-
nung eine bessere Chance, den Schaden einzugrenzen und die Daten so
schnell wie moglich wiederherzustellen. Wenn Sie friihzeitig eingreifen,
kann der Angreifer nicht so viel Schaden anrichten und die ,,Aufraum-
arbeiten“ sind weniger aufwandig.

Ob Sie bereits frithzeitig mit der Wiederherstellung beginnen konnen,
hdngt ganz von Ihrer Fahigkeit ab, verddchtige Veranderungen Threr
Daten zu erkennen. Bei den jiingsten Ransomware-Angriffen betrug
der Zeitraum zwischen dem Beginn des Angriffs und der Losegeldfor-
derung nicht mehr iiber einen Monat, sondern nur noch etwa drei Tage
(sieche https://venturebeat.com/security/ransomware-3-days/).
Dies deutet darauf hin, dass die Angreifer immer effizienter vorgehen.

Reduzierung des
Wiederherstellungsaufwands

Selbst wenn Sie einen Angriff schon nach ein paar Tagen entdecken,
wird wahrscheinlich viel Arbeit auf Sie zukommen. Jede Sekunde, die
vergeht, gibt den Cyberkriminellen mehr Zeit zum Verschliisseln von
Dateien. Eine rechtzeitige Warnung und eine schnelle Reaktion kénnen
die Anzahl der wiederherzustellenden Dateien, den Umfang der Wieder-
herstellungsarbeiten und die Zeit bis zur Wiederaufnahme des Normal-
betriebs drastisch reduzieren.

Methoden zur Erkennung von Angriffen

20

Ransomware-Software verhdlt sich anders als ein normales Programm.
Dateien kdnnen zwar auch von anderen Anwendungen verschliisselt
werden, doch der Unterschied besteht darin, dass Ransomware viele
Dateien innerhalb kurzer Zeit verschliisselt. Ob ein Ransomware-An-
griff erkannt wird, hangt nicht nur davon ab, wie gut Thr Unternehmen
seine Daten iiberwacht. Es muss auch in der Lage sein, ungewéhnliches
Verhalten oder Anderungen an den Daten zu erkennen. Thre Fihigkeit,
Daten zu iiberwachen und mit Anomalien umzugehen, ist entscheidend
fiir eine effektive Reaktion auf einen Ransomware-Angriff. In diesem
Abschnitt werden zwei unterschiedliche Ansdtze zur Erkennung von
Ransomware-Angriffen vorgestellt.

Ransomware-Signaturen erkennen

Ein Ansatz zur Erkennung von Ransomware ist eine Erweiterung
der allgemeinen Malware-Erkennung. Es ist nicht schwer, bekannte
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Malware zu erkennen, wenn man einen Teil des Codes eines ausfiihr-
baren Programms mit einer Datenbank von Codesignaturen vergleicht.
Wenn Sie eine Ubereinstimmung feststellen, haben Sie wahrscheinlich
ein Malware-Programm gefunden. Der Vergleich von Ransomware-Si-
gnaturen funktioniert genauso. Dieser Ansatz hat jedoch den Nachteil,
dass Sie Thre Signaturdatenbanken stets auf dem neuesten Stand hal-
ten oder vollig erneuern miissen, da neue oder geringfiigig modifizierte
Ransomware sonst nicht erkannt wird. In diesem Fall wird man erst
dann auf einen neuen Angriff aufmerksam, wenn jemand ihn meldet
und seine Signatur der ndchsten Version der Signaturdatenbank hin-
zugefiigt wird.

& Der Signaturabgleich hat noch einen weiteren Nachteil: Da Ransom-
ware immer intelligenter wird und sich schnell weiterentwickelt, gibt es

standig neue Signaturen.
WARNUNG

Anomalien durch maschinelles Lernen
erkennen

Ein weiterer Ansatz zur Erkennung von schddlichem Verhalten ist die
Verwendung von Algorithmen des maschinellen Lernens (ML). Dabei
werden das normale Verhalten und der Zustand des Dateisystems mit
dem aktuellen Verhalten verglichen. ML-Algorithmen kdnnen sehr gut
erlernen, wie ,,normale* Verhaltensmuster aussehen und machen auf
Verhaltensweisen bzw. Konfigurationen aufmerksam, die ungew6hn-
lich erscheinen. ML-Algorithmen konnen laufende Prozesse und die
von ihnen verwendeten Ressourcen untersuchen und ungewohnliche
Veranderungen am Dateisystem erkennen.

Um an unser vorheriges Beispiel anzukniipfen: Rubrik verwendet ML,
um Dateisystemdnderungen zu analysieren. Der Ransomware Monito-
ring & Investigation Service untersucht, wie sich die Daten verdndern
und wie schnell diese Verdnderungen stattfinden. AuSerdem wird nach
Anzeichen fiir Verschliisselungen und Anderungen der Datei-Entropie
gesucht.

TIhre erste Verteidigungslinie sollte aus einer Reihe von Echtzeit-Er-
kennungs- und Uberwachungsprogrammen bestehen, um verdichtige

Anderungen friihzeitig zu erkennen.
TIPP

Auf einen Angriff reagieren

Wird ein Sicherheitsvorfall, zum Beispiel ein Ransomware-Angriff,
erkannt, kénnen Sie ganz einfach Ihrem Reaktionsplan folgen.
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Das Notfallteam zusammenstellen

Sie miissen die Mitglieder Thres Reaktionsteams fiir Ransomware-An-
griffe auswahlen und schulen, bevor sie in der Lage sind, Ihr Unter-
nehmen nach einem Angriff zu unterstiitzen. Dabei kann es sich um
dasselbe Team handeln, das auch auf andere Sicherheitsvorfdlle reagiert.
Es muss jedoch spezielle Ransomware-Schulungen erhalten.

Den Schaden eingrenzen und die
betroffenen Dateien identifizieren

In der ersten Phase des Wiederherstellungsprozesses geht es darum,
den Angriff einzuddmmen und sein Schadensausmaf zu bewerten.

Weitere Schaden verhindern

Das Reaktionsteam sollte bereits eine gute Vorstellung davon haben,
welche Computer an dem Angriff beteiligt sind, wenn es die Protokolle
der an die betroffenen Knoten gerichteten Netzwerkaktivitdten analy-
siert. Die erste MaBnahme sollte darin bestehen, die Ransomware-Pro-
zesse zu stoppen und alle betroffenen Computer herunterzufahren.

Nachdem Sie die betroffenen Computer und Gerate von allen Netzwer-
ken getrennt haben, kénnen Sie mit der Beseitigung der Ransomware
beginnen, ohne den Schaden auf andere Knoten zu {ibertragen.

Den Explosionsradius abschatzen

Das Ausmaf} des bereits entstandenen Schadens wird oft als Explosi-
onsradius bezeichnet. Der Begriff Explosionsradius bezieht sich auf die
Gesamtheit der Dateien, die bei einem Angriff verdndert wurden. Die
meisten Ransomware-Programme fiigen jeder verschliisselten Datei
entweder eine Dateinamenerweiterung hinzu oder andern diese, was
die Identifizierung beschadigter Dateien letztendlich erleichtert. Einige
Ransomware-Programme erstellen eine Datei mit Metadaten, die die
verschliisselten Dateien beschreiben. In jedem Fall sollten Sie in der
Lage sein, die GroRe Ihres Explosionsradius zu bestimmen. Der Explo-
sionsradius hangt mit der Angriffszeit zusammen - je langer Sie war-
ten, desto grofRer der Schaden, den Sie bereinigen miissen.

Die Ermittlung des Explosionsradius bereitet Sie auf den ndchsten
Schritt vor — die Wiederherstellung. Wenn Sie einen soliden, sorgfdltig
getesteten Ransomware-Plan haben, sollte die Wiederherstellung ein-
fach sein.
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IN DIESEM KAPITEL

» einen Plan zum Erreichen der
Wiederherstellungsziele aufstellen

» nur wiederherstellen, was Sie brauchen

» Geschwindigkeit und Zuverlassigkeit
durch automatisierte Wiederherstellung

Kapitel 5
Datenwiederherstellung
mit chirurgischer
Prazision

obald Sie einen Angriff erkannt, den Schaden eingegrenzt und die

betroffenen Dateien identifiziert haben, ist es an der Zeit, Ihren

Wiederherstellungsplan in Gang zu setzen. Ein guter Wiederher-
stellungsplan sorgt dafiir, dass die Riickkehr zum normalen Betrieb so
schnell und schmerzlos wie méoglich erfolgt. Prazision und Geschwin-
digkeit sind fiir eine schnelle und zuverldssige Wiederherstellung von
entscheidender Bedeutung. In diesem Kapitel erfahren Sie, wie Sie einen
Wiederherstellungsplan fiir Ransomware erstellen, testen und umset-
zen konnen, der Thr Unternehmen nach einem Ransomware-Angriff
wieder auf Kurs bringt.

Einen Plan zur schnellen
Wiederherstellung erstellen

Ein effektiver Ransomware-Wiederherstellungsplan sollte Thnen die
Flexibilitdt bieten, Dateien auf granulare Weise wiederherzustellen, d. h.
Sie sollten in der Lage sein, problemlos saubere Kopien der von dem
Angriff betroffenen Dateien abzurufen, ohne alle gesicherten Dateien
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TIPP

wiederherstellen zu miissen. Sobald Sie wissen, welche Dateien Sie wie-
derherstellen miissen, konnen Sie die erforderlichen Schritte zur Wie-
derherstellung dieser Dateien ausfiihren.

Datensicherung ist nur der erste Schritt

Eine gute Backup-Strategie ist die Grundlage fiir die Wiederherstel-
lung nach einem Ransomware-Angriff. Der Plan sieht jedoch noch wei-
tere Schritte vor, da die Backups auflerdem unverdanderbar und leicht
zuganglich sein miissen. Ihr Wiederherstellungsplan sollte auch detail -
lierte und einfache Verfahren zur Wiederherstellung von Daten und zum
Testen des Plans selbst enthalten.

Verlassen Sie sich niemals auf einen ungetesteten Plan. Tests sollten in
regelmagigen Abstdnden und mit unterschiedlicher Intensitdt durch-
gefiihrt werden — vom einfachen Durchlesen des Plans bis hin zur voll-
standigen Wiederherstellung. Das Risiko nimmt zu, je ndher Sie dem
Testen eines vollstandigen Ausfalls kommen. Sie miissen also sorgfaltig
abwadgen, wie Sie Ihren Wiederherstellungsplan testen, um kein iiber-
mabfiges Risiko einzugehen.

Die Wiederherstellungszeit ist

entscheidend

Eine wichtige geschaftliche Anforderung jedes Wiederherstellungsplans
ist die Erfiillung von Zielen in Bezug auf den Wiederherstellungspunkt
(Recovery Point Objective, RPO) und die Wiederherstellungszeit (Reco-
very Point Objective, RTO) des Unternehmens. Das RPO ist die maximale
Datenmenge, die Thr Unternehmen verlieren kann, ohne dass kritische
Geschéftsfunktionen ernsthaft beeintrédchtigt werden. Das RPO wird in
Zeiteinheiten gemessen. Wenn das RPO also 24 Stunden betragt, ent-
spricht die maximale Datenmenge, die verlorengehen kann, der Menge,
die 24 Stunden vor einem Angriff oder Ausfall erstellt wurde. Das RTO ist
die maximale Zeitspanne, die benétigt wird, um den normalen Betrieb
nach einem Angriff oder Ausfall wiederherzustellen.

In Threm Wiederherstellungsplan muss detailliert beschrieben sein, wie
das Unternehmen sein RPO innerhalb des RTO wiederherstellen kann.
Wenn der Wiederherstellungsprozess langer dauert als die RTO, werden
Thre Geschaftsprozesse beeintrachtigt.

Nur das Notige wiederherstellen

24

Viele Wiederherstellungsplane fiir Ransomware basieren auf der Wie-
derherstellung ganzer Computer. Ob Sie nun Virtualisierung und Kon-
trollpunkte oder ein vollstandiges Backup-Image zur Wiederherstellung
eines Computers verwenden — Sie greifen damit immer sehr weit. Ein
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TIPP

guter Plan zur Beseitigung von Bedrohungen ist selektiver. Bei einem
Ransomware-Angriff werden nicht alle Dateien verschliisselt. Deshalb
sollten Sie zur Datenrettung auch nicht alle Dateien wiederherstellen.
In diesem Abschnitt wird eine bessere Methode beschrieben, die Thnen
bei der Wiederherstellung dabei hilft, Mehrarbeit zu vermeiden und Zeit
Zu sparen.

Wissen, was Sie wirklich brauchen

Durch ein ungeschicktes Vorgehen bei der Wiederherstellung nach
einem Ransomware-Angriff kann das Ausmaf des Schadens noch ver-
grofert werden. Im Rahmen der normalen tdglichen Geschaftsabldufe
werden routinemiRig Aktualisierungen und Anderungen an Daten vor-
genommen. Viele dieser Anderungen werden iiber mehrere Dateien,
Datenbanken oder sogar Computer hinweg koordiniert. Wenn Sie Opfer
eines Ransomware-Angriffs geworden sind und eine umfassende Wie-
derherstellung durchfiihren, gehen alle Aktualisierungen verloren, die
seit der Erstellung des Backups an den Daten vorgenommen wurden
- selbst dann, wenn diese Daten nicht von dem Ransomware-Angriff
betroffen waren. Dies kann dazu fiihren, dass Sie nicht mehr mit ande-
ren Systemen synchronisiert sind oder wichtige Informationen verlie-
ren, z. B. Transaktionsdaten.

Nehmen wir zum Beispiel an, Ihr Unternehmen verkauft Haustierarti-
kel online. Bei einem Ransomware-Angriff werden zundchst Microsoft
Word- und Adobe Acrobat-Dokumente auf Threm zur Auftragsabwick-
lung verwendeten Server verschliisselt. Sie entdecken den Angriff erst
nach einigen Stunden und befolgen ein veraltetes Wiederherstellungs-
verfahren. Das Notfallreaktionsteam fahrt diesem Plan entsprechend
die Computer herunter und setzt alles auf einen Zeitpunkt vor dem
Angriff zurlick. Anstatt nur die betroffenen Dateien wiederherzustellen,
werden alle seit Beginn des Angriffs eingegangenen Bestellungen elimi-
niert und Bestellungen, die bereits an Ihre Versandabteilung geschickt
wurden, sind nun verwaist. Thre Rechnungsabteilung drgert sich iiber
das durch Ihre ,,Wiederherstellung* verursachte Chaos.

Ein weitaus besserer Ansatz wdre es gewesen, einen mehrschichtigen
Service wie Rubrik Data Remediation in Ihren Wiederherstellungsplan
einzubinden, mit dem es einfacher ist, nur das Benétigte wiederherzu-
stellen.

Sie vermeiden nicht nur einen Prozess bei dem zu viele Daten iiber-
schrieben werden, sondern konnen zudem die Daten, die Sie tatsdch-
lich bendtigen, schneller wiederherstellen - besonders dann, wenn der
Anbieter Threr Backup-Losung APIs zur Verfiigung stellt, die Sie nut-
zen koénnen.
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Die Wiederherstellung im groRen
Umfang automatisieren
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Der letzte Schritt fiir einen reibungslosen Ransomware-Wiederher-
stellungsprozess ist die Fahigkeit, sich wiederholende und redundante
Abldufe zu automatisieren. Wenn Sie 10.000 Dateien haben, die durch
einen Angriff verschliisselt worden sind, sorgt die Automatisierung fiir
einen schnelleren und zuverldssigeren Wiederherstellungsprozess fiir
alle Dateien. In diesem Abschnitt lernen Sie einige praktische Strate-
gien zur schnellen und effektiven Wiederherstellung von Dateien durch
Automatisierung kennen.

APIs fur die unbeaufsichtigte
Wiederherstellung implementieren

Die Verwendung von APIs ist eine effektive Methode, um schnell auf
Dateien aus einem unveranderlichen Sicherungsdateisystem zuzugrei-
fen und diese abzurufen. APIs konnen bei Bedarf iiber eine Vielzahl von
Hostsprachen sicheren Zugriff auf Dateien bieten. Mit flexiblen APIs
konnen Sie Software fiir den Zugriff auf Ihre Dateien in Ihrer bevorzug-
ten Sprache schreiben. Der Vorteil effektiver APIs besteht darin, dass Sie
eine unflexible Benutzeroberfliche umgehen und direkt auf die Daten
zugreifen konnen. Es sind schliefllich Thre Daten und Sie sollten in der
Lage sein, in jeder gewiinschten Form auf sie zuzugreifen.

Skripting fur hohe Leistung

Obwohl APIs haufig fiir den direkten Zugriff auf einzelne Dateien ver-
wendet werden, kann durch das Einbetten dieser APIs in Skripte ein hoch
performanter Zugriff auf mehrere Dateien erreicht werden. APIs fiir den
Zugriff auf Daten, die von Skripten aus aufgerufen werden, sind das
Sahnehdubchen bei der Wiederherstellung nach einem Ransomware-
Angriff. Sobald Sie eine Liste der Dateien identifiziert haben, die bei dem
Ransomware-Angriff verschliisselt wurden, kdnnen Sie zur Wiederher -
stellung ein Skript in Threr bevorzugten Skriptsprache schreiben. Fiir
jede Datei in Threr Liste miissen Sie Thre Backup-Daten lediglich mit der
API von Rubrik abfragen, um die letzte Backup-Version vor dem Angriff
zu finden, und dann zur Wiederherstellung eine andere API aufrufen.
Thre Skripte, die von den APIs Threr Wiederherstellungslosung unter-
stiitzt werden, versetzen Thr Unternehmen schnell und effizient wieder
in einen betriebsbereiten Zustand.

Eine gute Wiederherstellungslosung, wie die von Rubrik, die wir in die-
sem Buch als Beispiel verwendet haben, bietet effektive APIs, die den
einfachen Zugriff auf bestimmte Dateien und deren Wiederherstellung
schnell und in grofem Umfang ermdglichen.
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Kapitel 6
Zehn Tipps zum Umgang
mit Ransomware-Angriffen

er sich eingehend iiber Ransomware informiert hat, gewinnt
oft den Eindruck, dass es extrem schwierig ist, einen Angriff
zu iiberleben. Wenn Sie jedoch verstehen, wie Ransomwa-

re-Angriffe funktionieren, wie man sie vermeiden kann und wie man
sich davon erholt, ist die Planung fiir den Notfall meist relativ einfach. Die
folgende Liste enthdlt zehn hilfreiche Tipps zur Erstellung eines Plans,
mit dem Sie Ransomware-Angriffe nicht nur iiberleben, sondern sogar
gestdrkt aus ihnen hervorgehen konnen.

»

»

»

»

Fuhren Sie Anwenderschulungen durch, um Ransomware-Angriffe
zu verhindern. Alle Anwender sollten in der Erkennung und Verhinde-
rung gangiger Ransomware-Angriffe geschult werden. Richten Sie ein
Verfahren zur Meldung verdachtiger Nachrichten oder Websites ein und
schulen Sie die Benutzer in seiner Anwendung.

Verwenden Sie E-Mail-Filterung. Mailserver bieten die Méglichkeit bzw.
unterstitzen Add-ons zur Filterung von E-Mail-Nachrichten und Anhan-
gen, um verdachtige Inhalte zu blockieren. Bringen Sie in Erfahrung, wie
Sie diese Funktion fur Ihren Mailserver aktivieren und nutzen kénnen.

Identifizieren Sie kritische Daten. Machen Sie eine Bestandsauf-
nahme der kritischen Geschaftsfunktionen lhres Unternehmens und der
Daten, die fiir jede dieser Funktionen benétigt werden. Erstellen Sie ein
Verzeichnis der Dateien, die fur die Geschaftstatigkeit Ihres Unterneh-
mens wichtig sind. Diese Liste von Daten sollte den Schwerpunkt Ihrer
Schutz- und Wiederherstellungsstrategie bilden.

Waéhlen Sie den richtigen Datensicherungsanbieter aus. Wahlen
Sie einen Anbieter von Datensicherungsdiensten, der unveranderliche
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Backups und einen einfachen Zugriff auf unverschlisselte Dateien tiber
flexible und sichere APIs garantieren kann. Diese beiden Merkmale sind
ein wesentlicher Bestandteil der Rubrik Security Cloud.

3 Sichern Sie Dateien an einem unverénderlichen Speicherort. Sichern
Sie regelmaRig alle Dateien in Ihrem Verzeichnis bei einem Sicherungs-
dienstleister, der Unveranderlichkeit garantiert, damit lhre Sicherungs-
kopien nicht durch Ransomware verschlisselt werden kdnnen.

3 Erstellen Sie einen effektiven Wiederherstellungsplan. Die Siche-
rung kritischer Daten ist zwar ein wichtiger erster Schritt, doch Sie mus-
sen auch einen offiziellen Plan fur die Wiederherstellung dieser Daten
haben. Dokumentieren Sie die Bedingungen, unter denen die Dateien
wiederhergestellt werden sollten, wer die Wiederherstellung durchfiih-
ren wird, wie die wiederherzustellenden Dateien identifiziert werden
und auf welche Weise die Wiederherstellung dieser Dateien erfolgen soll.

3 Schulen Sie ein Notfallteam und setzen Sie es im Ernstfall ein. Stel-
len Sie ein Team von Mitarbeitern zusammen, das speziell darauf vorbe-
reitet ist, auf vermutete Ransomware-Angriffe zu reagieren. Das Team
sollte mit dem Wiederherstellungsplan und seinen klar definierten Rol-
len vertraut sein. Stellen Sie sicher, dass jedes Teammitglied an regel-
maRigen Tests teilnimmt, damit alle darauf vorbereitet sind, im Ernstfall
angemessen zu reagieren.

3 Erstellen Sie Automatisierungsvorlagen fiir eine schnelle Wieder-
herstellung. Sollte es erforderlich sein, Ihren Plan zu aktivieren, missen
Sie nichts weiter tun, als eine Liste der wiederherzustellenden Dateien
bereitzustellen. Ihr Plan sollte auch Skriptvorlagen enthalten damit Sie
den Wiederherstellungsprozess fiir eine beliebige Liste von Dateien aus-
fuhren kdnnen. Mit Skriptvorlagen haben Sie auch die Mdglichkeit, den
Wiederherstellungsprozess mehrmals zu testen und eine Feinabstim-
mung des Prozesses vorzunehmen.

3 Testen Sie Ihren Plan haufig. Neben einzelnen Skripten mussen Sie
auch den gesamten Wiederherstellungsplan regelmaRig testen. lhr Plan
ist nur dann tauglich, wenn er lhre RPO- und RTO-Anforderungen erfiillen
kann. Stellen Sie sicher, dass alle beteiligten Mitarbeiter mit ihren jeweili-
gen Rollen und dem Ablauf des Plans vertraut sind. Durch haufige Tests
wird die Wirksamkeit des Plans in sich andernden Umgebungen bestatigt
und das Personal ist jederzeit auf dem neuesten Stand und einsatzbereit.

% Uberwachen Sie kritische Dateien auf verdéchtige Anderungen.
Implementieren Sie Funktionen zur Uberwachung der Dateiintegritit bei
Produktionsdateisystemen, um verdachtige Anderungen zu erkennen,
die auf Ransomware hindeuten kénnen. Auch Ihre Backup-Standorte
sollten {iberwacht werden. Achten Sie auf nicht autorisierte Anderun-
gen an Backups oder ungewdhnliche Anderungen an zuvor gesicherten
Dateien und stellen Sie sicher, dass lhr Sicherungsdienstleister in sol-
chen Fallen Warnmeldungen ausgibt.
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Schnellere Erholung von
Ransomware-Angriffen

Unternehmen sind auf Daten angewiesen. Cyberkriminelle sind sich des-
sen bewusst und werden immer besser darin, herkémmliche Infrastruktu-
ren und Sicherheitssysteme zu durchdringen, wichtige Daten zu verschlus-
seln und L&segeld zu erpressen. Ransomware ist zu einer ernsthaften
Bedrohung geworden. Mithilfe der in diesem Buch enthaltenen Anleitun-
gen kénnen Sie jedoch lernen, Ransomware erfolgreich zu bekampfen.
Wiederherstellung nach einem Ransomware-Angriff fiir Dummies zeigt lhnen,
wie Ransomware funktioniert, wie Sie sich darauf vorbereiten und nach
einem Angriff schnell wieder erholen.
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