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Rubrik Identity Recovery

Rubrik Security cloud (RSc) ist als Foundation, 
business und enterprise edition verfügbar und stellt die 
grundlegenden Funktionen bereit, die für den nativen 
Schutz von Active directory und entra id erforderlich sind. 
Rubrik identity Recovery ist nun auch als alleinstehende 
Lösung verfügbar und bietet zusätzliche Sicherungs- und 
Wiederherstellungsfunktionen für identitäts-Services.

dieses datenblatt zeigt die unterschiede zwischen diesen 
beiden Produktangeboten auf.

ACTIVE DIRECTORY (AD)
die native Active directory-Sicherung von Rubrik Security 
cloud nutzt den Rubrik backup Service (RbS), um das 
native Microsoft-tool Windows Server backup Admin 
aufzurufen und backups von Active directory zu erstellen, die 
anschließend auf der nativ unveränderlichen, durch logische 
Air Gaps geschützten Plattform von Rubrik gespeichert 
werden. Sobald das backup gespeichert ist, wird die 
netzwerkfreigabe geschlossen, damit die backups nicht über 
das netzwerk (und damit möglicherweise auch für Angreifer) 
erreichbar sind.

diese backups können dann genutzt werden, um 
einzelne domänencontroller oder sogar einzelne objekte 
wiederherzustellen. RbS erkennt und katalogisiert 
automatisch alle domänencontroller in einer domäne 
und auch, wo die Rollen für Flexible Single Master 
operations (FSMo) gespeichert sind. dnS-Server und andere 
mit Ad verbundene, auf einem einzigen domänenserver 
installierte Rollen werden ebenfalls katalogisiert.

darüber hinaus erkennt identity Recovery automatisch 
sämtliche domänencontroller in allen domänen im Ad 
Forest. SLA-domänen können auf Forest-, domänen- oder 
domänencontroller-ebene zugewiesen werden. Während 
Rubrik Security cloud eine globale Managementebene 
für die datensicherung bereitstellt, können Rubrik Secure 
vault-cluster in der nähe der Hosts bereitgestellt werden, 
um backups vor ort zu erstellen. Für global verteilte Active 
directory-umgebungen orchestriert Rubrik Security cloud 
die Wiederherstellung über alle benötigten Rubrik Secure 
vault-cluster hinweg.

die Wiederherstellung von Active directory-domänen 
kann sich als komplex erweisen, insbesondere, wenn 
es sich um große Forests mit zahlreichen, zu tree- und 
tochterdomänen verbundenen domänen handelt. Rubrik 
identity Recovery stellt einen einfachen, aus fünf Schritten 
bestehenden, assistentengestützten Prozess bereit, 
der die gesamte Wiederherstellung für alle domänen in 
einem Forest orchestriert – unabhängig davon, ob die 
Wiederherstellung am ursprünglichen Speicherort oder auf 
einem anderen Host, zum beispiel in einer isolated Recovery 

environment (iRe), stattfinden soll. Mit letzterer Methode 
kann die Wiederherstellung von Active directory getestet 
werden, ohne die Produktionssysteme zu beeinträchtigen.

neben der Möglichkeit, einen ganzen Ad Forest 
wiederherzustellen, bietet identity Recovery auch 
eine benutzerfreundliche oberfläche, von der aus die 
eigenschaften eines ausgewählten objekts in einem 
beliebigen backup mit dem aktuellen Zustand des objekts in 
Active directory verglichen werden können. von derselben 
oberfläche aus lassen sich einzelne eigenschaften eines 
objekts zu ihrem Zustand zu einem ausgewählten Zeitpunkt 
zurücksetzen, während die anderen eigenschaften des 
objekts unverändert bleiben.

Hinweis: RbS muss nur auf einem einzigen Host in 
einem Ad Forest installiert sein, um sämtliche domänen 
und domänencontroller in diesem Forest zu erkennen. 
Zur erstellung von backups muss RbS jedoch auf dem 
domänencontroller von Active directory installiert sein.

ENTRA ID
entra id ist ein cloud-nativer identitätsanbieter, der als 
identitätsplattform für Microsoft Azure und Microsoft 365 
genutzt wird. der vormals als Azure Active directory 
(Azure Ad) bezeichnete Service wurde von Grund auf für 
das cloud-basierte identitäts- und Zugriffsmanagement 
entwickelt. trotz seines früheren namens handelt es sich 
also nicht um eine in der cloud gehostete version von Active 
directory, sondern um einen eigenständigen, speziell für 
moderne cloud-umgebungen entwickelten Service.

entra schützt viele verschiedene Arten von objekten, 
von benutzerkonten, Gruppen und computern (mit denen 
Sie vielleicht schon von Ad vertraut sind) bis hin zu 
neueren konstrukten wie unternehmensanwendungen, 
Anwendungsregistrierungen und darüber hinaus. Mit 
Richtlinien für bedingten Zugriff können Administratoren 
beispielsweise bestimmte bedingungen festlegen, unter 
denen der Zugriff auf gewisse Ressourcen gestattet oder 
verwehrt werden soll. So könnte ein benutzer beispielsweise 
Zugang zu bestimmten Anwendungen erhalten, wenn er 
sich in einem büro seines unternehmens in düsseldorf 
befindet. Wenn derselbe benutzer jedoch unterwegs ist 
und zum beispiel von einem Flughafen aus auf dieselben 
Anwendungen zugreifen will, könnte es erwünscht sein, 
diesen Zugriff entweder ganz zu verwehren oder nur zu 
gestatten, wenn der benutzer ein vPn benutzt. Selbst 
dann könnte zusätzlich eine Multi-Faktor-Authentifizierung 
erzwungen werden.

All diese verschiedenen konstrukte müssen geschützt 
werden, damit sie wiederhergestellt werden können, falls 
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Rubrik (nySe: RbRk) hat es zu seiner Mission gemacht, die daten der Welt zu sichern. Mit Zero trust data Security™ helfen 
wir unternehmen, sich vor cyber-Angriffen, böswilligen insidern und betriebsunterbrechungen zu schützen. Rubrik Security 
cloud basiert auf maschinellem Lernen und sichert daten im unternehmen, in der cloud und in SaaS-Anwendungen. Wir 
unterstützen unternehmen bei der Wahrung der datenintegrität, der Sicherstellung der datenverfügbarkeit auch unter 
widrigen umständen, der kontinuierlichen Überwachung von datenrisiken und -bedrohungen sowie der Wiederherstellung 
von unternehmensdaten nach einem Angriff auf die infrastruktur.

Weitere informationen finden Sie unter www.rubrik.com/de, unter @rubrikinc auf X (ehemals twitter) sowie unter Rubrik auf 
Linkedin.

Rubrik ist eine eingetragene Marke von Rubrik, inc. Alle Firmennamen, Produktnamen und weiteren bezeichnungen in diesem 
dokument sind eingetragene Marken oder Marken des jeweiligen unternehmens.

sie versehentlich oder böswillig auf unerwünschte Weise 
geändert oder gelöscht werden.

Funktionen zur Sicherung und Wiederherstellung von 
benutzerkonten, Gruppen und Rollen sind in der Foundation, 
business und enterprise edition von Rubrik Security cloud 
enthalten. im Gegensatz zu Active directory sind für diese 
Sicherung keine Rubrik Secure vault-cluster erforderlich, da 
die installation von Hardware in ihrem Rechenzentrum nicht 
zu einem cloud-nativen Modell passen würde.

unabhängig davon, ob Sie die Foundation, business oder 
enterprise edition oder identity Recovery verwenden, wird die 
datensicherung für entra als Managed Service bereitgestellt, 
wobei Rubrik die Speicherung der backups verwaltet. diese 
backups werden in der Azure-cloud gespeichert, um eine 
schnelle und einfache Wiederherstellung zu ermöglichen. 
Aus Sicherheitsgründen handelt es sich dabei jedoch um 
eine von Rubrik verwaltete Mandantenumgebung, die durch 
eine logische Air Gap von ihrem entra-Mandanten isoliert ist. 
Selbst wenn cyber-kriminelle die kontrolle über eines ihrer 
entra-Administratorkonten erlangen, können sie nicht auf 
die backups zugreifen. diese stehen also weiterhin für die 
Wiederherstellung zur verfügung.

die Foundation, business und enterprise edition von 
Rubrik Security cloud eignen sich zur Sicherung und 
Wiederherstellung von benutzerkonten, Gruppen 
und Rollen. Rubrik identity Recovery baut darauf auf 
und schützt zusätzlich unternehmensanwendungen, 
Anwendungsregistrierungen und Richtlinien für bedingten 
Zugriff.

HYBRIDE WIEDERHERSTELLUNG
tausende von organisationen weltweit nutzen bislang 
nur Active directory. viele andere haben die Migration in 
die cloud abgeschlossen und benutzen nur entra. doch 
die überwältigende Mehrheit der unternehmen benutzt 
ein Hybrid-Modell, in dem entra connect auf Servern 
in Active directory eingesetzt wird, um einige oder alle 
benutzerkonten mit den äquivalenten entra-konten zu 
synchronisieren. in diesem Szenario können eine oder 
mehrere Active directory-domänen mit einem einzigen 
entra-Mandanten synchronisiert werden.

in puncto Sicherung stellen diese von Ad aus zu entra 
synchronisierten objekte allerdings eine Herausforderung 
dar. obwohl sie oft entra-spezifische eigenschaften 
aufweisen, können sie nach einem vorfall nicht direkt in 
entra wiederhergestellt werden. Stattdessen müssen sie 
zuerst in Active directory wiederhergestellt und dann von 
entra connect zu entra synchronisiert werden. nach der 
Synchronisierung können dann die entra-spezifischen 
eigenschaften wiederhergestellt werden.

dieser zusätzliche administrative Aufwand kann eine 
erhebliche belastung darstellen, insbesondere, wenn 
mehrere tools genutzt werden müssen oder die 
Wiederherstellung sehr umfangreich ist. Rubrik identity 
Recovery enthält einen verbesserten Workflow, der den 
gesamten Wiederherstellungsprozess vom Anfang bis zum 
ende abdeckt.
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ZUSAMMENFASSUNG
Rubrik identity Recovery deckt mit einer 
abonnementbasierten Lizenz die vollständig orchestrierte 
Wiederherstellung von Active directory Forests, entra id- 
und Hybrid-umgebungen ab. Mit identity Recovery erwerben 
Sie eine zuverlässige, gesicherte Wiederherstellbarkeit für 
lokale und cloud-basierte identitäts-Services, ohne mehrere 
tools verwalten zu müssen.
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