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Rubrik Security Cloud - Plattform fur offentliche

Verwaltung und Behorden

Schutzen Sie Ihre Daten, Uberwachen Sie das Datenrisiko und stellen Sie Daten
schnell wieder her, unabhangig davon, wo sie gespeichert sind.

Datenschutz

Sichern Sie die Verfugbarkeit
lhrer Daten

Mit durch Air Gaps und Zugriffskontrollen
isolierten, unveranderlichen Backups kdnnen
Sie Cyber-Angriffen, bdswilligen Insidern und
Betriebsunterbrechungen standhalten.

Immutable
by Design

Access Control
at Every Level

Intelligent Data Lock /\ Logical Air Gap
Encryption
Retention Lock Everywhere
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@ Datenbedrohungsanalysen

Uberwachen Sie Datenrisiken und
beschleunigen Sie Untersuchungen

Suchen Sie kontinuierlich nach Hinweisen auf
Ransomware und andere Bedrohungen, die

Ihre Daten vernichten oder geféahrden konnten.

46GB Suspicious Data
-O- 654GB Deleted Datz
O 2.13TB A

327GB  Modified Da

@ Datensicherheitslage

Reduzieren Sie proaktiv
das Risiko von Datenlecks

Ermitteln und Uberwachen Sie, ob und wo
sensible Daten 6ffentlich zuganglich sind,
und nutzen Sie fundierte Einblicke zur
Verbesserung des Sicherheitsniveaus.

Highest-Risk Changes Insights  past2anrs -

Martin’s Risk Timeline

risk has
9% as it was added to IT

@ Cyber-Wiederherstellung

Nehmen Sie den Geschéaftsbetrieb
schneller wieder auf

Verbessern Sie Ihre Cyber Readiness und
Ihre Reaktion auf Vorfalle, indem Sie Cyber-
Wiederherstellungs-Workflows ganz einfach
erstellen, testen und validieren.

Contain Threats Recover Data

vmware ~ dWS vmware ~ AWS
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Schiitzen Sie sich vor Cyber-Angriffen, Insiderangriffen und Betriebsstorungen.

Logisches Air-Gapping

Verhindern Sie mithilfe nicht-SMB/
NFS-basierter Netzwerkprotokolle,
dass Unbefugte Daten erkennen,
darauf zugreifen, sie mounten oder
kompromittieren.

Von Grund auf unveranderlich

Verhindern Sie das unbefugte Andern,
Verschlisseln oder Ldschen von
Daten, indem Sie Daten in einem

geschiitzten Format speichern und mit

Datenintegritatsprifungen verifizieren.

Granulare Zugriffskontrollen

Verhindern Sie die unbefugte
Kompromittierung von Konten
durch granulare, rollenbasierte
Zugriffskontrollen und Anmeldedaten,
einschlieBlich MFA- und TOTP-Schutz fiir
Benutzeranmeldungen.

Richtliniengesteuerte Automatisierung

Stellen Sie sicher, dass lhre
Daten stets verfligbar sind und
Compliance-Vorgaben eingehalten
werden, und koordinieren Sie
Wiederherstellungsprozesse mit
automatischer Erkennung und
richtlinienbasierten Workflows.

Engine zur Bewertung von Datenrisiken

Identifizieren Sie Datensicherheits-
verletzungen anhand automatischer
Scans von Daten zur Erkennung ihrer

Eigenschaften, Speicherorte und
durchgefiihrten Anderungen.

MaBgeschneidert fur 6ffentliche Verwaltung und Behorden
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Spezielle Instanz fir Bundes-,

Landes- und Kommunalbehorden

Uber neun Jahre Erfahrung beim Schutz staatlicher Organisationen

sowie deren Auftragnehmer
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BADEN

Stadt Baden-Baden
setzt auf Rubrik
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BADEN

Sichere Verarbeitung
von Behordendaten

WEST

KREIS

Engine fiir die Anomalie-Erkennung

ML-Funktionen helfen lhnen, das
Normalverhalten zu ermitteln und
boswillige Aktivitaten sowie das
AngriffsausmaB zu erkennen. So kdnnen
Sie Bedrohungen schneller analysieren
und eine erneute Infektion vermeiden.

=

24/7 Support durch qualifizierte, lokal
ansassige Fachkrafte

MUNSTERLAND

BORKEN

Entschiedener Einsatz fiir Cyberresilienz

bei der Kreisverwaltung Borken

Der C5-Kriterienkatalog (Cloud Computing Compliance Criteria Catalogue) wurde vom BSI entwickelt,

LN . BSI C5:2020
’.0.‘ I'Ubl’lk Cloud
Computing
Compliance
v Criteria
AN N Catalogue

um Kunden eine Entscheidungshilfe in Form einer transparenten und vergleichbaren Sicherheits-
bewertung zu bieten. Er definiert Mindestanforderungen an die Sicherheit von Cloud Services und
zahlt zu den strengsten Security-Standards weltweit. Dabei geht es vor allem darum, wie gut das
Unternehmen die Cloud-Infrastruktur gegen Cyberangriffe schiitzt. Um das C5-Testat zu erhalten,

mussen sich Cloud-Anbieter einmal im Jahr einem unabhangigen Audit durch einen Wirtschaftsprifer
unterziehen und nachweisen, dass sie die BSI-Anforderungen einhalten.
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3495 Deer Creek Road
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inquiries@rubrik.com
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Rubrik (NYSE: RBRK) hat es zu seiner Mission gemacht, die Daten der Welt zu sichern. Mit Zero Trust Data Security™ helfen wir
Unternehmen, sich vor Cyber-Angriffen, boswilligen Insidern und Betriebsunterbrechungen zu schiitzen. Rubrik Security Cloud basiert
auf maschinellem Lernen und sichert Daten im Unternehmen, in der Cloud und in SaaS-Anwendungen. Wir unterstiitzen Unternehmen
bei der Wahrung der Datenintegritat, der Sicherstellung der Datenverfligbarkeit auch unter widrigen Umstanden, der kontinuierlichen
Uberwachung von Datenrisiken und -bedrohungen sowie der Wiederherstellung von Unternehmensdaten nach einem Angriff auf die

Infrastruktur.

Weitere Informationen finden Sie unter www.rubrik.com/de, unter @rubrikinc auf X (ehemals Twitter) sowie unter Rubrik auf LinkedIn.

Rubrik ist eine eingetragene Marke von Rubrik, Inc. Alle Firmennamen, Produktnamen und weiteren Bezeichnungen in diesem Dokument
sind eingetragene Marken oder Marken des jeweiligen Unternehmens.
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https://twitter.com/rubrikInc
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