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Rubrik Security Cloud – Plattform für öffentliche 
Verwaltung und Behörden
Schützen Sie Ihre Daten, überwachen Sie das Datenrisiko und stellen Sie Daten 
schnell wieder her, unabhängig davon, wo sie gespeichert sind.

Datenschutz
Sichern Sie die Verfügbarkeit 
Ihrer Daten

Mit durch Air Gaps und Zugriffskontrollen 
isolierten, unveränderlichen Backups können 
Sie Cyber-Angriffen, böswilligen Insidern und 
Betriebsunterbrechungen standhalten.

Datenbedrohungsanalysen
Überwachen Sie Datenrisiken und 
beschleunigen Sie Untersuchungen

Suchen Sie kontinuierlich nach Hinweisen auf 
Ransomware und andere Bedrohungen, die 
Ihre Daten vernichten oder gefährden könnten.

Datensicherheitslage
Reduzieren Sie proaktiv 
das Risiko von Datenlecks

Ermitteln und überwachen Sie, ob und wo 
sensible Daten öffentlich zugänglich sind, 
und nutzen Sie fundierte Einblicke zur 
Verbesserung des Sicherheitsniveaus.

Cyber-Wiederherstellung
Nehmen Sie den Geschäftsbetrieb 
schneller wieder auf

Verbessern Sie Ihre Cyber Readiness und 
Ihre Reaktion auf Vorfälle, indem Sie Cyber-
Wiederherstellungs-Workflows ganz einfach 
erstellen, testen und validieren.

Contain Threats Recover Data

Intelligent Data Lock

Retention Lock

Access Control 
at Every Level

Logical Air Gap

Encryption 
Everywhere

Immutable 
by Design
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1-844-4RUBRIK
inquiries@rubrik.com
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Rubrik (NYSE: RBRK) hat es zu seiner Mission gemacht, die Daten der Welt zu sichern. Mit Zero Trust Data Security™ helfen wir 
Unternehmen, sich vor Cyber-Angriffen, böswilligen Insidern und Betriebsunterbrechungen zu schützen. Rubrik Security Cloud basiert 
auf maschinellem Lernen und sichert Daten im Unternehmen, in der Cloud und in SaaS-Anwendungen. Wir unterstützen Unternehmen 
bei der Wahrung der Datenintegrität, der Sicherstellung der Datenverfügbarkeit auch unter widrigen Umständen, der kontinuierlichen 
Überwachung von Datenrisiken und -bedrohungen sowie der Wiederherstellung von Unternehmensdaten nach einem Angriff auf die 
Infrastruktur.

Weitere Informationen finden Sie unter www.rubrik.com/de, unter @rubrikInc auf X (ehemals Twitter) sowie unter Rubrik auf LinkedIn.

Rubrik ist eine eingetragene Marke von Rubrik, Inc. Alle Firmennamen, Produktnamen und weiteren Bezeichnungen in diesem Dokument 
sind eingetragene Marken oder Marken des jeweiligen Unternehmens.

Spezielle Instanz für Bundes-, 
Landes- und Kommunalbehörden 
sowie deren Auftragnehmer

Über neun Jahre Erfahrung beim Schutz staatlicher Organisationen

Zertifikationen

Sichere Verarbeitung 
von Behördendaten

24/7 Support durch qualifizierte, lokal 
ansässige Fachkräfte

Schützen Sie sich vor Cyber-Angriffen, Insiderangriffen und Betriebsstörungen.

Logisches Air-Gapping

Verhindern Sie mithilfe nicht-SMB/
NFS-basierter Netzwerkprotokolle, 
dass Unbefugte Daten erkennen, 
darauf zugreifen, sie mounten oder 

kompromittieren.

Von Grund auf unveränderlich

Verhindern Sie das unbefugte Ändern, 
Verschlüsseln oder Löschen von 
Daten, indem Sie Daten in einem 

geschützten Format speichern und mit 
Datenintegritätsprüfungen verifizieren.

Granulare Zugriffskontrollen

Verhindern Sie die unbefugte 
Kompromittierung von Konten 
durch granulare, rollenbasierte 

Zugriffskontrollen und Anmeldedaten, 
einschließlich MFA- und TOTP-Schutz für 

Benutzeranmeldungen.

Richtliniengesteuerte Automatisierung

Stellen Sie sicher, dass Ihre 
Daten stets verfügbar sind und 
Compliance-Vorgaben eingehalten 
werden, und koordinieren Sie 
Wiederherstellungsprozesse mit 
automatischer Erkennung und 
richtlinienbasierten Workflows.

Engine zur Bewertung von Datenrisiken

Identifizieren Sie Datensicherheits-
verletzungen anhand automatischer 
Scans von Daten zur Erkennung ihrer 
Eigenschaften, Speicherorte und 
durchgeführten Änderungen.

Engine für die Anomalie-Erkennung

ML-Funktionen helfen Ihnen, das 
Normalverhalten zu ermitteln und 
böswillige Aktivitäten sowie das 

Angriffsausmaß zu erkennen. So können 
Sie Bedrohungen schneller analysieren 
und eine erneute Infektion vermeiden.

Maßgeschneidert für öffentliche Verwaltung und Behörden

Der C5-Kriterienkatalog (Cloud Computing Compliance Criteria Catalogue) wurde vom BSI entwickelt, 
um Kunden eine Entscheidungshilfe in Form einer transparenten und vergleichbaren Sicherheits- 
bewertung zu bieten. Er definiert Mindestanforderungen an die Sicherheit von Cloud Services und 
zählt zu den strengsten Security-Standards weltweit. Dabei geht es vor allem darum, wie gut das 
Unternehmen die Cloud-Infrastruktur gegen Cyberangriffe schützt. Um das C5-Testat zu erhalten, 
müssen sich Cloud-Anbieter einmal im Jahr einem unabhängigen Audit durch einen Wirtschaftsprüfer 
unterziehen und nachweisen, dass sie die BSI-Anforderungen einhalten.

Stadt Baden-Baden 
setzt auf Rubrik

Entschiedener Einsatz für Cyberresilienz 
bei der Kreisverwaltung Borken

http://www.rubrik.com/de
http://www.rubrik.com/de
https://twitter.com/rubrikInc
https://www.linkedin.com/company/rubrik-inc/
https://www.rubrik.com/content/dam/rubrik/de/resources/case-study/Customer-Success-Rubrik-and-Stadt-Baden-Baden-DE.pdf
https://www.rubrik.com/content/dam/rubrik/de/resources/case-study/cs-kreis-borken-de.pdf

