$.¢ rubrik
—

Rubrik Identity Resilience
Technischer Uberblick

Angreifer haben lhre Identitatsinfrastruktur im Visier.

Rubrik Identity Resilience unterstitzt Unternehmen bei der Sicherung und Wiederherstellung ihrer Identitdtssysteme vor,
bei und nach einem Angriff. Die Losung vereint Transparenz, Echtzeiterkennung und orchestrierte Wiederherstellung in einer
zentralen Plattform, mit der Kunden kritische Anderungen bei Bedarf riickgdngig machen, den Betrieb nach einem Vorfall
schnell wieder aufnehmen, Risiken minimieren und ihre Resilienz gegenlber identitatsbasierten Angriffe starken kénnen.

Active Directory (AD) und Entra ID bilden in vielen Unternehmen die Grundlage fir das Zugriffsmanagement, doch die
Sicherung dieser Systeme —insbesondere in hybriden und Multi-Cloud-Umgebungen —ist Uber die Jahre immer komplexer
geworden. Wenn dazu fragmentierte Tools, Skripte und Sicherheitsbewertungen zu individuellen Zeitpunkten genutzt
werden mussen, kénnen gefahrliche Sicherheitsllicken entstehen, die die ganze Infrastruktur anfallig fur identitatsbasierte
Angriffe machen. Wenn zudem die Untersuchung von Bedrohungen und die Entfernung der von Hackern genutzten
Backdoors und Schwachstellen manuell erfolgen, gelingt es den Angreifern mitunter, sich ihren Systemzugriff zu erhalten.
Ebenso problematisch ist eine manuelle Wiederherstellung, die die Wiederaufnahme des Betriebs hinauszégern und das
Geschaftsrisiko somit steigern kann.
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® Human identities ® Non-human identities

Identitatsbasierte Angriffsvektoren dominieren derzeit die Bedrohungslandschaft — bei Uber 80 % der Cyber-Vorfalle nutzen
die Angreifer gestohlene Anmeldedaten oder falsch konfigurierte Zugriffskontrollen, um in ein System einzudringen, sich
darin auszubreiten, ihre Privilegien auszuweiten und den Geschaftsbetrieb zu beeintrachtigen. APT-Gruppen wie Scattered

Spider suchen gezielt nach solchen Fehlkonfigurationen und Liicken in der Uberwachung und nutzen sie aus, um Netzwerke
auszukundschaften und dabei konventionelle Sicherheitstools zu umgehen.

Fragmentierte IT-Sicherheits-Stacks tragen maBgeblich zu diesem Problem bei, denn sie bieten weder integrierte
Echtzeittelemetrie noch plattformibergreifenden Einblick in den Status und das Verhalten von Identitdten. AuBerdem bieten
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die meisten konventionellen Lésungen keine Funktionen, mit denen unbefugte Anderungen an Identitatseinstellungen
oder die nicht autorisierte Gew&hrung von Zugriffsrechten riickgéngig gemacht oder der Zustand vor der Anderung
wiederhergestellt werden kdnnen. Infolgedessen mussen Identitaten oft manuell und mithilfe potenziell kompromittierter
System-Backups oder unvollstandiger, nicht schreibgeschutzter Audit-Protokolle wiederhergestellt werden.

Ohne integrierte, robuste Identitatssicherheit mit Funktionen fur die kontinuierliche Durchsetzung von Richtlinien,
manipulationssichere Uberwachung und orchestrierte Wiederherstellung bleiben Unternehmen anféllig fir die immer
haufiger auftretenden identitatsbasierten Bedrohungen. Diese kénnen nicht nur Betriebsstérungen verursachen, sondern
auch dazu fuhren, dass Angreifer langere Zeit unbemerkt Zugang zu lhren Umgebungen haben.

Rubrik Identity Resilience tragt mit einem umfassenden Uberblick Uber die geféhrlichsten potenziellen Angriffspunkte einer
Infrastruktur zur Behebung dieses Problems bei. AuBerdem Uberwacht die Lésung ihre Umgebung kontinuierlich und erkennt
kritische Systemanderungen, die auf eine laterale Ausbreitung oder eine nicht autorisierte Ausweitung von Zugriffsrechten
hindeuten, nahezu in Echtzeit. Dadurch kénnen Risiken und potenzielle Einfallstore rasch behoben und Eindringlinge
ausgesperrt werden, bevor sie weiteren Schaden anrichten.

EINHEITLICHES IDENTITATSINVENTAR

Obwohl die Cloud- und Multi-Cloud-Nutzung zunehmen, investieren viele Unternehmen gleichzeitig weiterhin in lokale
Infrastrukturen und beziehen ihre Identitatsservices daher von mehreren unterschiedlichen Anbietern. Mit Rubrik Identity
Resilience profitieren Kunden von einem einzigen, einheitlichen Inventar und somit einem anbieteribergreifenden Uberblick
Uber alle menschlichen und sonstigen Identitdten sowie in die mit ihnen einhergehenden Risiken und Warnmeldungen. In
Kombination mit Rubrik DSPM werden zusatzlich Informationen zu den sensiblen Daten bereitgestellt, auf die eine Identitat
Zugriff hat. Somit kann die Sicherung von Identitaten nicht nur nach Zugriffsrechten, sondern auch nach dem Risiko fur
sensible Datenbestande priorisiert werden.

RICHTLINIENGESTUTZTE RISIKOERKENNUNG FUR IDENTITATEN

Rubrik Identity Resilience erstellt ein umfassendes, anbieterlibergreifendes Inventar samtlicher menschlicher und
sonstiger Identitaten, das mit jedem neuen Snapshot aktualisiert wird. Eine leistungsfahige Richtlinien-Engine Uberprift
die Konfigurationsdetails kontinuierlich auf potenzielle VerstoBe gegen geltende Richtlinien. Identity Resilience wird mit
einsatzbereiten Richtlinien flr bekannte Sicherheits- und Best Practice-Frameworks wie MITRE ATT&CK, D3FEND, OWASP
und ANSSI geliefert. Diese Richtlinien lassen sich bei Bedarf Uber samtliche Identitdtsanbieter hinweg vereinheitlichen und
unter anderem fUr privilegierte Identitaten mit Delegationsrechten, Benutzer mit schwacher oder ohne MFA-Durchsetzung
sowie Service-Accounts mit alten Passwortern, die offenbar nicht regelmaBig gedndert werden, nutzen.
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Richtlinienverst6Be werden in der Benutzeroberflache aufgezeigt, mit der Option, ein Ticket in einem ITSM-Tool wie
ServiceNow zu erstellen und den VerstoB3, wo moglich, direkt beim Identitatsanbieter zu beheben. AuBerdem kdnnen
SicherheitsverstdBe Uber Webhooks an SIEM- oder SOAR-Tools gemeldet werden, wo sie automatisch geeignete Workflows
auslosen.

Delegation enabled for AD privileged identities ( critical
Violated by @ Black Hat, detected on B Jul 25, 2025, 5:30 PM

- LM (0

Disable Delegation

If delegation is enabled, an identity with delegation rights over the privileged identity can take actions on its behalf. Attackers can target tl
identities and perform administrative actions. Ensure that delegation rights to privileged identities are approved.

work

Identity Privileges

Overview of Black Hat

Title Department Insights

% Privileged | +1

Native Type Unique Identifier

&8 kickapoo.lab AD User blackhat@kickapoo.lab

Remediation Process

Disable delegation for privileged identities. For users, it's recommended to assign them to the "Protected Users" group. Alternatively, you
enable the setting "This account is sensitive and can't be delegated". For computers and service accounts, disable delegation by disabling
setting "Trust this computer/user for delegation to any service". If delegation is required, convert to constrained delegation that limits whi
services an identity can delegate to.

VIEW IDENTITY SUMMARY [2

UBERWACHUNG AUF KRITISCHE ANDERUNGEN NAHEZU IN ECHTZEIT

Einige Uberwachungstools scannen Windows-Ereignisprotokolle auf verdachtige Aktivitaten oder nutzen dazu Windows
Event Forwarding (WEF). Leider ist das vielen Hackern bekannt und sie wissen auBerdem, dass sie Protokolldateien bei
Bedarf leicht mit anderen Daten Uberschreiben oder einfach [6schen kénnen, um ihre Spuren zu verwischen. Ohne robustes
Ereignis-Tracking kann es nahezu unmadglich sein, schadliche Aktivitaten in Protokolldateien zu identifizieren.

Rubrik Identity Resilience scannt nicht nur Windows-Ereignisprotokolle, sondern fihrt zuséatzlich eine kontinuierliche
Uberwachung von Active Directory-Umgebungen durch. Dieser einzigartige Ansatz ist manipulationssicher, was es
fUr Hacker erheblich schwieriger macht, unentdeckt in einer Umgebung zu verweilen. Sobald Ereignisdaten vom
|dentitatsanbieter auf die Rubrik-Plattform Ubertragen werden, sind sie ebenso unveranderlich wie in Rubrik-Backups
gespeicherte Daten. Dies gewahrleistet die Integritat der Ereignisdaten.

Werden verdachtige Aktivitaten — wie eine nicht autorisierte Ausweitung von Zugriffsrechten oder die Bearbeitung von Group
Policy Objects (GPOs) — erkannt, wird eine Warnmeldung generiert, um die Vorfallseinschatzung und -behebung einzuleiten.
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Warnung und Reaktion

Kontextinformationen zu den im Vorfall involvierten Identitédten und betroffenen Ressourcen sowie Zeitstempel

@ Warnmeldungen nahezu in Echtzeit: Verdachtige Aktivitaten I6sen Warnmeldungen aus, die detaillierte
und empfohlene MaBnahmen beinhalten.

g Integration in ITSM-Plattformen: Bedrohungen und VerstoBe gegen Sicherheitsrichtlinien kénnen die Erstellung
(%) von Tickets in einer ITSM-Plattform auslésen. In Rubrik Identity Resilience ist eine sofort einsatzbereite API-
Integration fur ServiceNow ITSM enthalten.
F Webhook-Integration: Warnmeldungen und Ereignisse kdnnen Uber Webhooks an SIEM- und SOAR-Tools geschickt
(Jb werden und dort Workflows fir die Einschatzung und Eindammung auslésen.

WIEDERHERSTELLUNG VON IDENTITATSANBIETERN

Rubrik Identity Resilience ist ein leistungsstarkes Tool fir die Reduzierung des Cyber-Risikos, Erkennung verdachtiger
Aktivitaten und Unterbindung schéadlicher Aktionen. Trotzdem sollten Unternehmen auf den Ernstfall vorbereitet sein,

eine entsprechende Strategie entwickeln und im Zweifelsfall davon ausgehen, dass sie es mit einem Angriff zu tun haben.
Rubrik Identity Recovery ist in Identity Resilience inbegriffen und ermdglicht eine umfassende Wiederherstellung von
Active Directory-, Entra ID- und hybriden Umgebungen. Mit einem solchen strategischen Ansatz sind Organisationen gut
aufgestellt, ihre Angriffsflache und somit das Geschaftsrisiko durch ein proaktives Identitdtsmanagement zu reduzieren und
ihre Umgebungen im Falle eines Cyber-Angriffs effektiv wiederherzustellen.

ARCHITEKTUR UND BEREITSTELLUNG DER LOSUNG
m Sicherheit und Compliance

_® « Granulare rollenbasierte Zugriffskontrollen kénnen genutzt werden, um Benutzern oder Rollen nur Zugriff auf
Identity Resilience und nicht auf andere Rubrik-Funktionen zu gewahren. (Dies empfiehlt sich fir IAM- und GRC-
Teams.) Umgekehrt kénnen zum Beispiel Backup-Administratoren nur Zugriff auf die Funktionen von Rubrik und
nicht auf die von Identity Resilience gewahrt bekommen.

« Kunden stehen eine zertifizierte, konforme Plattform und ein Support-Team zur Verfligung.
Weitere Informationen zum Thema Compliance in Rubrik Security Cloud erhalten Sie unter
https://www.rubrik.com/compliance-program.

- Daten werden im Ruhezustand und bei der Ubertragung verschliisselt und es werden strenge rollenbasierte
Zugriffskontrollen (RBAC) fur Administratoren durchgesetzt.
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» Backup-Daten werden auf der Plattform im unveranderlichen Zustand gespeichert und dienen somit als sichere
Kopien fur die Wiederherstellung.

@ Unterstiitzung fiir hybride Umgebungen

» Der Rubrik Backup Service wird auf Domanencontrollern bereitgestellt, um AD-Daten zu erfassen und wo nétig
AD-Backups zu erstellen, ohne sensible Anmeldedaten offenzulegen oder weitreichende Netzwerkanderungen
zu erfordern.

« Daten zu AD-Vorféllen werden im Cluster innerhalb des Rechenzentrums des Kundenunternehmens verarbeitet
und Metadaten werden zur weiteren Verarbeitung in die Rubrik Security Cloud Ubertragen.

» Bei Entra ID verlauft das Onboarding durch die einmalige Anmeldung Uber einen Administrator-Account, um
einen Dienstprinzipal (Unternehmensanwendung) mit nur den ndtigsten Zugriffsrechten zu erstellen.

« Definitionen und Warnmeldungen flr Sicherheitsrichtlinien werden an zentraler Stelle zusammengefihrt, was die
Governance von lokalen, hybriden und Multi-Cloud-Bereitstellungen vereinfacht.

« Die Wiederherstellung von Active Directory-Umgebungen wird Cluster-Ubergreifend orchestriert, sodass
Unternehmen lokale Backups erstellen und die Wiederherstellung Uber eine einzige Benutzeroberflache
verwalten kdnnen.

@ Benutzerfreundliche, globale Kontrollebene

» Eine preisgekronte, benutzerfreundliche Oberflache flr die Verwaltung von Identitdten und dem
Datensicherheitsniveau sowie die Sicherung und Wiederherstellung von Daten und ldentitaten

« Funktionen fUr eine umfassende, orchestrierte Wiederherstellung kritischer Services (unter anderem far
Identitaten und Daten) im Falle eines erfolgreichen Cyber-Angriffs

» Cyber-Resilienz der Enterprise-Klasse, die von tber 4.000 Kunden weltweit fur die Sicherung ihrer
Identitatsservices genutzt wird

VERSCHIEDENE SICHERUNGSSTUFEN

Derzeit vertrauen Uber 4.000 Kundenunternehmen fir die Sicherung ihrer Identitatsservices auf die jahrelange Erfahrung
von Rubrik. In der folgenden Tabelle wird der Funktionsumfang verschiedener Rubrik-Produkte fir die Identitatssicherung
aufgefluhrt, darunter auch von Identity Resilience.

Rubrik Foundation/ e

Business/ Rubrik Identity Resilience
Enterprise Edition Recovery (inklusive Identity
P Recovery)
Sicherung und Wiederherstellung von Active Directory(AD)-Benutzern, ° ° °

-Gruppen und -Doméanencontrollern

Sicherung und Wiederherstellung von Entra ID-Benutzern, -Gruppen und

-Rollen °

Granulare Wiederherstellung von AD- und Entra ID-Objekten

Orchestrierte Wiederherstellung ganzer AD Forests

Vergleich und Wiederherstellung von AD-Objekteigenschaften

Hybride Wiederherstellung flir hybride AD- und Entra ID-Umgebungen

Einheitliches Inventar menschlicher und sonstiger Identitaten Uber alle
Identitatsanbieter hinweg

Richtlinienbasierte Erkennung von Risiken in Identitatsservices und
-konfigurationen

Behebung aufgedeckter Risiken in der Anwendung

Warnmeldungen nahezu in Echtzeit bei kritischen Anderungen oder
verdachtigen Aktivitdten und manipulationssichere Uberwachung
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ZUSAMMENFASSUNG

Rubrik Identity Resilience nutzt eine Kombination aus robuster, manipulationssicherer Vorfallsiberwachung und einer
umfassenden, richtliniengestitzten Engine, um mehrschichtige Sicherheit fir Unternehmensidentitaten in Microsoft AD-

und Entra ID-Umgebungen zu bieten.

Die Lésung validiert kontinuierlich die Konfigurationskonformitat, erkennt anomale Aktivitdten nahezu in Echtzeit und stellt
praktische Einblicke und In-App-Behebungsfunktionen zur Verfligung. So unterstitzt sie Unternehmen beim proaktiven
Risikomanagement fur ihre Identitatsservices, der Sicherung der kritischsten Ressourcen und der Starkung der betrieblichen

Resilienz.
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Rubrik (NYSE: RBRK) hat es zu seiner Mission gemacht, die Daten der Welt zu sichern. Mit Zero Trust Data
Security™ helfen wir Unternehmen, sich vor Cyber-Angriffen, boswilligen Insidern und Betriebsunterbrechungen
zu schitzen. Rubrik Security Cloud basiert auf maschinellem Lernen und sichert Daten in Unternehmens-, Cloud-
und SaaS-Anwendungen. Wir unterstitzen Unternehmen bei der Wahrung der Datenintegritat, der Sicherstellung
der Datenverfugbarkeit auch unter widrigen Umsténden, der kontinuierlichen Uberwachung von Datenrisiken und
-bedrohungen sowie der Wiederherstellung von Unternehmensdaten nach einem Angriff auf die Infrastruktur.
Weitere Informationen finden Sie unter www.rubrik.com/de, unter @rubrikinc auf X (ehemals Twitter) sowie unter
Rubrik auf LinkedIn.

Rubrik ist eine eingetragene Marke von Rubrik, Inc. Alle Firmennamen, Produktnamen und weiteren Bezeichnungen
in diesem Dokument sind eingetragene Marken oder Marken des jeweiligen Unternehmens.
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