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Aujourd’hui, des millions d’entreprises utilisent la suite Microsoft 365 exploitant ainsi des volumes démesurés de données qu’il faut sauvegarder, protéger, 
et maintenir accessibles en permanence. Microsoft 365 est devenue une application stratégique, ce qui en fait également une cible pour les ransomwares. Si 
Microsoft assure la défense de son périmètre et sa conformité, ses outils de gouvernance ne sont pas conçus pour assurer une reprise en cas de violation d’un 
compte ou de suppression accidentelle de données.

SÉCURITÉ POUR VOS DONNÉES MICROSOFT 365 CRITIQUES
Rubrik assure, via sa plateforme SaaS, une protection basée sur des règles pour votre environnement Microsoft 365. Basée sur une architecture Zero Trust, 
qui part du principe qu’aucun utilisateur, aucun appareil et aucune application n’est fiable, notre solution offre une sécurité, une simplicité et une performance 
inégalées pour les opérations de recherche et de restauration sur Exchange Online, OneDrive, SharePoint et Teams. Avec Rubrik pour Microsoft 365, 
préservez-vous des pertes de données grâce à un mécanisme de protection automatisé à l’échelle de l’entreprise et une fonction de restauration rapide afin 
d’assurer un niveau de disponibilité optimal.

FONCTIONNEMENT DE LA SOLUTION

Rubrik pour Microsoft 365
Protégez vos données critiques en suivant les recommandations de Microsoft

ACCÉLÉRER LA RESTAURATION

Restaurez vos données Exchange Online, 
SharePoint, OneDrive et Teams en trois 
clics. Localisez-les aisément grâce à une 

recherche prédictive au niveau fichier afin 
d’assurer la reprise avec un RTO quasi 
nul, et ainsi de maintenir la continuité 

de vos activités.

SE PROTÉGER CONTRE LES 
LOGICIELS MALVEILLANTS

La sécurité « air gap » de Rubrik sépare vos 
sauvegardes de la solution Microsoft 365. Si 
des données sont perdues, une sauvegarde 

distincte vous permet de réagir à toute 
cyberattaque et d’être certain de pouvoir 

restaurer une copie propre.

UNIFIER LA GESTION

Assurez-vous que vos données sont en 
sécurité et toujours accessibles via un 

tableau de bord unique et intuitif. Éliminez 
la planification manuelle des tâches et 

rationalisez la gestion de dizaines de milliers 
d’utilisateurs à l’aide d’une seule règle de 
SLA dans le cloud de l’entreprise et les 

applications SaaS.

UNE CONFIGURATION SÉCURISÉE EN QUELQUES MINUTES
Rubrik s'appuie sur l'authentification moderne, standard de l'industrie, pour établir une connexion 
sécurisée avec votre abonnement Microsoft 365. Tous les utilisateurs et toutes les organisations sont 
visibles automatiquement, de sorte que vous pouvez leur affecter des règles instantanément. La 
vulnérabilité est minimisée grâce à la protection attribuée au niveau de l'abonnement et héritée par 
tous les utilisateurs gérés.

UNE GESTION BASÉE SUR DES RÈGLES À GRANDE ÉCHELLE
Affectez des règles de gestion de données avec un seul moteur de règles de SLA, à l’ensemble 
de l’abonnement Microsoft 365, au site, ou bien à certains utilisateurs. Tous les dossiers 
contenus dans les boîtes de messagerie, qu’ils soient créés par utilisateur ou installés par défaut, sont 
automatiquement protégés.
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Rubrik, la Zero Trust Data Security Company™, offre aux entreprises la sécurité des données et la résilience 
opérationnelle. La grande idée de Rubrik consiste à assurer la protection des données à partir d’une plateforme unique, 
avec la protection des données Zero Trust, les enquêtes sur les attaques de ransomware, la gestion des incidents, 
l’identification des données sensibles et la reprise orchestrée des applications. Vos données sont ainsi disponibles à 
tout moment, pour que vous puissiez récupérer toutes celles dont vous avez besoin sans avoir à payer de rançon. 
Car sécuriser vos données, c’est sécuriser vos applications, et donc vos activités. Pour en savoir plus, visitez notre 
site www.rubrik.com/fr et suivez notre compte @rubrikInc sur Twitter et Rubrik, Inc. sur LinkedIn. Rubrik est une marque 
déposée de Rubrik,  Inc. Les autres marques commerciales peuvent être la propriété de leurs détenteurs respectifs.

    +31 208 113 222
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RECHERCHE ET RESTAURATION INSTANTANÉES POUR 
UNE REPRISE RAPIDE
Exploitez des snapshots instantanés pour accélérer la reprise. Restaurez tous les types de données 
Microsoft 365, d’un stockage OneDrive complet à un dossier ou un fichier individuel, en passant par 
un site ou une boîte de messagerie.

Accédez immédiatement à vos données à l’aide de la recherche par adresse e-mail, par date ou par 
mots-clés dans une zone d’objet ou un titre d’événement. Restaurez correctement les données de 
vos utilisateurs, qu’ils soient actifs ou non, vers leur emplacement d’origine ou vers la messagerie 
d’un autre utilisateur. Restaurez facilement les listes SharePoint supprimées par erreur ou récupérez 
les messages Teams dans ce même outil Teams.

Le contrôle d'accès basé sur des rôles, ainsi que les groupes de sécurité Active Directory, définissent 
les autorisations utilisateur au niveau granulaire afin d’assurer un accès en libre-service et 
d’automatiser les règles de sécurité.

CONÇU POUR PLUS DE SÉCURITÉ AVEC UNE ARCHITECTURE SOUPLE, NATIVE DANS LE CLOUD

TÉMOIGNAGES DE NOS CLIENTS

« Avec la mobilité, la généralisation des usages du cloud, l’utilisation de Microsoft 365 et des OneDrive, les données n’ont 
jamais été aussi réparties. Avoir un seul outil qui permet d’aller sauvegarder l’ensemble des environnements simplifie 
considérablement la problématique de la protection des données. »

Ludovic Tassy, DSI du Groupe AFFLELOU

« Le choix de Rubrik était assez logique, ayant déjà une solution Rubrik on-premise, il y avait du sens à rationaliser notre outil de 
back up et de choisir la solution Polaris Rubrik pour Office 365. Grâce à Polaris, nous avons un outil unique qui permet d’avoir 
une vue complète de l’ensemble de nos sauvegardes, ce qui est un gain de temps considérable. »

Joël ROBIN, Directeur des infrastructures de la production GECINA

« Avec Rubrik, configurer notre intégration Microsoft 365 et protéger 4 000 comptes à partir d’une SLA a été très simple. 
Désormais, nous pouvons restaurer les e-mails d’un utilisateur en quelques minutes, et une messagerie complète (plusieurs Go) 
en un peu plus d’une heure. Auparavant, cela aurait pris deux heures ou plus, car il aurait fallu restaurer un volume de stockage 
complet. Un processus qui était long et fastidieux est désormais complètement simplifié, grâce à la capacité de Rubrik à 
effectuer des reprises granulaires de Microsoft 365. »

Tony Carrero Gestionnaire des systèmes d’entreprise, Université du Pacifique

Supprimez la charge de gestion et faites en 

sorte que les coûts de votre stockage restent 

prévisibles à travers une simple licence, basée 

sur les utilisateurs, et un stockage illimité.

L’architecture Rubrik est construite autour des 

API natives de Microsoft et exploite des outils 

dynamiques tels qu’Azure Kubernetes, qui sont 

optimisés pour fonctionner et évoluer dans 

votre environnement de cloud.

Rubrik héberge l’environnement Azure requis 

afin de mettre en place une isolation logique, 

de manière à protéger vos données contre 

toute altération.
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