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Sensitive Data Discovery

Riduci I'esposizione dei dati sensibili. Nessuna infrastruttura aggiuntiva. Facile
da usare.

Con la progressiva adozione del cloud, le organizzazioni devono affrontare un’‘enorme frammentazione dei dati, che rende
impossibile sapere dove risiedono quelli sensibili. Allo stesso tempo, il rischio crescente di violazioni della privacy dei dati
e la mancata conformita alle normative possono determinare pesanti sanzioni finanziarie. Sensitive Data Discovery e
un'applicazione SaaS che permette I'individuazione, la classificazione e la creazione di report sui dati sensibili senza alcun
impatto sulla produzione. Sfruttando le installazioni Rubrik esistenti, gli utenti possono iniziare a utilizzare l'applicazione in
pochi minuti, senza necessita di alcuna infrastruttura aggiuntiva.
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AUTOMATIZZA IDENTIFICA LE ESPOSIZIONI SEMPLIFICA LA
CON LE POLICY DI DATI SENSIBILI CONFORMITA ALLE
Elimina il tagging manuale o le |dentifica le potenziali violazioni bl 2 R e

pulizie annuali. Utilizza modelli di delle policy di conformita interne Conduci processi coerenti e ripetibili
policy predefiniti o crea modelli identificando la posizione dei dati e garantisci il monitoraggio continuo
personalizzati per ricevere sensibili e gli utenti che possono della posizione dei dati sensibili per
automaticamente gli avvisi accedervi, per ridurre il rischio semplificare la conformita alle leggi

sulle violazioni. aziendale senza alcun impatto vigenti come il GDPR.

sulla produzione.

PRIMA DI SENSITIVE DATA DISCOVERY PERCHE LA NOSTRA
L'approccio tradizionale comporta team isolati, tagging manuale, audit nativo SOLUZIONE E DIFFERENTE
e pulizie mensili 0 annuali. Questo si traduce in una classificazione incompleta * Nessuna infrastruttura

o incoerente, e in un eccessivo dispendio di tempo e denaro impiegato nelle aggiuntiva: integrata in modo
revisioni invece che in attivita di maggiore valore. nativo nella piattaforma

Rubrik esistente.

DOPO SENSITIVE DATA . . .
DISCOVERY * Nessuna installazione o agente:

inizia a lavorare nel giro di pochi
minuti semplicemente attivando
app dall'interfaccia utente.

Sensitive Data Discovery analizza e
classifica i dati sensibili senza agenti
o impatto sulla produzione. Sfrutta

i modelli di policy preconfigurati * Nessun impatto sulla

per identificare i tipi di dati comuni produzione: indicizza

indicati in regolamenti e standard e classifica i tuoi dati di

come GDPR, PCI-DSS, HIPAA e GLBA, backup esistenti.

0 per definire espressioni, policy e + Nessuna curva di apprendimento:
dizionari personalizzati. Ci avvaliamo interfaccia utente intuitiva con

di varie tecniche per ridurre al minimo automazione gestita da policy

| falsi positivi. per informazioni istantanee e

risparmi elevati.
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COME FUNZIONA SENSITIVE DATA DISCOVERY
1. Configura i controlli di accesso basati sui ruoli per assegnare agli utenti le autorizzazioni di accesso ai dati.

2. Crea una policy di conformita utilizzando un modello personalizzato o predefinito, che specifica quali oggetti protetti
e tipi di informazioni sensibili cercare, ad esempio il Social Security Number, il numero NP1, il numero di carta di credito
o I'TIN. Sensitive Data Discovery esegue quindi una scansione iniziale per rendere visibili i dati sensibili allineati alla
policy. Gli utenti possono inserire nella whitelist le posizioni in cui le informazioni sensibili sono consentite, in modo da
ridurre al minimo i falsi allarmi.

3. Utilizza la scansione incrementale senza agenti per classificare rapidamente i dati nuovi o modificati in modo da
incrementare l'efficienza senza alcun impatto sulla produzione.

4. Esegue laricerca on-demand di informazioni in qualsiasi momento per soddisfare le richieste di accesso (ad esempio,
"Dove si trovano tutte le posizioni con le Pl di John Smith?")

5. Sensitive Data Discovery inviera automaticamente alcune notifiche quando si verificano violazioni delle policy e
quando i dati sensibili risiedono in posizioni sbagliate.

6. Crea report sulle violazioni delle policy, tiene traccia dei progressi compiuti in materia di conformita e aiuta a
identificare i dati a rischio.

Agentless metadata tagging:
Minimal impact to Production
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One Policy Engine:
Identify Sensitive Data via Pre-built or Custom Rules
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Policy-Driven
Data Classification
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“Le attivita di classificazione dei dati che prima
avrebbero richiesto costosi revisori di terze parti e
diversi ingegneri a tempo pieno ora possono essere
completamente automatizzate. Abbiamo ottenuto un
risparmio operativo di oltre il 90% eliminando le attivita
manuali di scripting e di gestione dei fogli di calcolo,
riducendo il tempo impiegato per completare centinaia
di query diricerca da due settimane a una sola ora.”

“Sensitive Data Discovery semplifica le iniziative di
conformita PCI-DSS senza esporre al rischio di sanzioni,
dedicando piu risorse e consentendo ai nostri dipendenti
di concentrarsi sulle attivita a valore aggiunto basate sui
risultati. Ora possiamo automatizzare la classificazione
dei dati sensibili, come le informazioni delle carte di
credito, i dati dei passaporti e altre Pll, per comprendere
meglio il nostro profilo di rischio complessivo e

assegnare la ownership dei dati.”
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Rubrik, azienda leader nel campo della Zero Trust Data Security™, offre soluzioni di protezione dei
dati e resilienza operativa per le imprese. L'obiettivo di Rubrik & fornire sicurezza e protezione dei dati
con un’unica piattaforma che offre: protezione di tipo Zero Trust, analisi degli attacchi ransomware,
contenimento degli incidenti, rilevamento dei dati sensibili e ripristino guidato delle applicazioni. In
questo modo potrai ripristinare sempre i dati di cui hai bisogno senza dover pagare il riscatto. Perché
proteggendo i dati proteggi anche le applicazioni e le attivita aziendali. Per saperne di piu, visita il
sito www.rubrik.com e segui @rubrikinc su Twitter e Rubrik, Inc. su LinkedIn. Rubrik & un marchio
registrato di Rubrik, Inc. Gli altri marchi possono essere marchi commerciali dei rispettivi titolari.
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