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栃木県の南部に位置する地域密着型の急性期中核病院として、市民に信頼される「オ
ンリーワンホスピタル」をモットーに幅広い医療サービスを提供する地方独立行政法
人 新小山市民病院。同院では、ランサムウェアに代表される医療機関をターゲットと
したサイバー攻撃が大きな社会問題となる中、電子カルテシステムでインシデントが
発生した際の迅速な復旧を支える基盤として、Rubrikのバックアップアプライアンス
を採用。これにより、従来のNASやテープを使ったデータバックアップの課題であっ
たシステム担当者の負荷を軽減すると同時に、市民の健康な暮らしを支える医療活動
の強固な継続基盤を構築しました。

データの復元テストができない電子カルテシステムの課題
2013年に地方独立行政法人として新たなスタートを切り、現在は300の病床、30近く
の診療科目を有する一般急性期病院として、地域社会の医療を支え続ける新小山市民
病院。同院では、市民がいつでも安心して医療サービスを受けられる環境を提供する
ため、電子カルテシステムやPACS（医療画像管理システム）といった主要な医療シス
テムを24時間体制で運用しています。
さらに、自然災害やランサムウェアなどのサイバー攻撃によるシステム停止のリスク
への備えとして、定期的なデータのバックアップを実施。2016年に導入した電子カル
テシステムでは、毎日の差分データをNASへオンラインバックアップするとともに、
週1回の頻度でテープバックアップも実施していました。しかし、こうした環境にはい
くつかの課題があったと話すのは、システム管理室 主任の吉野絢祐氏です。

「テープバックアップで発生する工数の削減などいくつかの課題がある中で、特に大き
な課題だったのは、常時稼働している医療システムに影響を及ぼすことから、インシ
デントの発生に備えたデータの復元テストを本番環境で実施できていなかった点です」
こうした中、2022年末に電子カルテシステムの更改時期を迎える同院が検討を開始し
たのが、これらのバックアップシステムの見直しでした。

「ちょうど同じ時期、国内の医療機関で発生したランサムウェアによる大きなインシデ
ントは、まさに他人事ではありませんでした。バックアップをとっていたとしても、イ
ンシデントが発生した際に迅速にデータを復元し、システムが復旧できなければ意味
がありません。電子カルテシステムの更改に際しては、インシデント管理の強化、それ
を支えるバックアップシステムの見直しも同レベルの優先度で考えました」（吉野氏）

自らデータを復元できる医療活動の継続基盤をRubrikで構築
新小山市民病院が目指した新たなバックアップシステムは、テープバックアップのよ
うな工数を伴わずに、電子カルテシステムのデータを簡単・確実にバックアップでき
ることはもちろん、外部のベンダーに頼らずに院内のシステム担当者が自らの手で
データを復元し、システムを復旧できる仕組みでした。
いくつかの候補を検討した結果、同院は最終的にRubrikのバックアップアプライアン
スの採用を決定しました。その理由について、吉野氏は次のように説明します。

「これまではバックアップから本当にデータが復元できるのか、データの整合性に問題
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は生じないか、システムの復旧作業にはどれくらいの時間がか
かるのかといったことが曖昧なままで、不安を感じながら電子
カルテシステムを運用していました。複数のベンダーに提案を
依頼した中で、すぐに検証を行って前向きな回答をいただけた
のはRubrikだけでした。Rubrikのバックアップシステムは他の
医療機関での実績もあり、データの復元プロセスが明確な点や、
コンソールの使い勝手の良さも魅力的でした」（吉野氏）
新たなバックアップシステムの選定に際して、同院ではバック
アップデータ自体をサイバー攻撃から守るための仕組みも重要
なポイントだと考えていました。この点においても、バックアッ
プデータを改ざんできない独自のイミュータブル・ファイルシ
ステムを備えたRubrikは、同院が求める要件を満たしていまし
た。

「1台のアプライアンスを導入するだけで、確実なバックアップ
とシンプルなデータの復元、そして強固なランサムウェア対策
を実現できるRubrikには、新たな電子カルテシステムのバック
アップ基盤として大きな期待を感じました」（吉野氏）

仮想マシンのデータ復元テストの結果を受けて 
電子カルテシステムのRTOを12時間以内に設定
2023年から稼働を開始した新小山市民病院の新たな電子カルテ
システムは、仮想化した上でAzure Stack HCIに集約して運用さ
れています。データのバックアップは、毎日22時に仮想マシン9
台分のイメージバックアップを取得し、30日間分のデータをオ
ンプレミスのRubrikで保管しています。
新たな電子カルテシステムが稼働した後、Rubrikのバックアッ
プデータを使った復元テストを実施したところ、約11時間です
べてのデータを復元できることがわかり、データの整合性にも
問題はありませんでした。
ただし、この復元に要した約11時間は9台の全仮想マシンの
データを一括で復元した場合の時間で、個別の仮想マシン単位
で復元作業を行った場合は、半分以下の約5時間で完了できるこ
とが確認されました。

「主要な医療システムのデータバックアップは多くの医療機関で
行われていますが、データの復元テストを実施し、システムの復
旧プロセスまで明確に確立できているところは、それほどあり
ません。実際に復元テストを実施することで、手順によって完了

までの時間に大きな違いがあることがわかったことには大きな
意味がありました。今後もテストを継続することで、インシデン
トが発生した際の混乱をより低減できると考えています」（吉野
氏）
これらのテスト結果を受けて、同院は現時点で電子カルテシス
テムのRTO（システムの目標復旧時間）を12時間以内と設定し
ています。ただし、ランサムウェアによる被害の場合、クライア
ントや他のシステムへの影響も考慮する必要があるため、RTO
はシステムを完全に停止せずに最低限の稼働を続けるフェール
ソフトとしての指標と捉えているといいます。

Rubrikのライブマウント機能の活用など、医療活動の 
継続基盤の強化に向けて、さらなる取り組みを推進
今後について、新小山市民病院ではRubrikのライブマウント機能
を活用したインスタントリカバリーなど、インシデントが発生し
た際のより迅速な医療活動の復旧に向けて、Rubrikの高度な活用
に取り組みながら、投資価値をさらに高めていく考えです。
多くの医療機関では現在、システムの保守運用を担う人員の慢
性的な不足に悩まされています。一方、インシデント管理の強化
やランサムウェア攻撃への対策など、市民の健康な暮らしを支
える医療機関の責任は高まるばかりです。不測のインシデント
がもたらす混乱を最小限に抑え、医療活動の継続性を維持する
ための同院の取り組みは、全国の医療機関にとっての先進的な
モデルケースとなるはずです。
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ケーション全体のデータを安全に保護します。またRubrikは、データの安全性を維持し、厳し
い条件下でのデータの可用性を実現するとともに、データのリスクと脅威を継続的に監視し、
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