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1ies ist eine Gescliiclite tiher

DATEN

ks geht um verschiedene Dalenarten. wie Daten sich dandern
und um eine pragmatische Sichtweise auf Datenbedrohungen.

I2s ist auch eine Geschichte iiber Risiken. Wie wir sie messen. inwiceweil
wir sie einplanen konnen. wie sie sich dndern und warum sie nie ganz

verschwinden.

Doch zuerst mochten wir erklaren. wer wir sind und was wir tun.
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Rubrik Zero Labs bietet praxistaugliche, anbieterunabhangige Einblicke und Empfehlungen zur Minderung von
Datensicherheitsrisiken. Dazu kombinieren wir hauptsachlich Ergebnisse aus vier Quellen:

RUBRIK TELEMETRIE = & WAKEFIELD RESEARCH = A RUBRIK PARTNER - @ BEITRAGENDE

Wir nutzen Telemetrie- Ansichten von Uber Forschungsergeb- ORGANISATIONEN = I
daten von Rubrik, 1.600 IT- und Sicher- nisse und Empfeh- Forschungsergeb-
um uns ein Bild vom heitsmanagern lungen von zwei nisse renommierter
Datenbestand eines unserer Partner- Cyber-Sicherheits-
typischen Unterneh- organisationen unternehmen und
mens und den damit -institutionen

einhergehenden
Risiken zu machen.

RUBRIK TELEMETRIE *

Wir bei Rubrik Zero Labs sind der Meinung, dass wir
allen Organisationen, die uns ihre Daten anvertrauen,
Transparenz bezuglich der Ruckschlisse schulden, die
wir aus ihren Daten ziehen. Apropos Transparenz: Unten
sehen Sie, woher unsere Telemetriedaten stammen und
wie sie unsere Perspektive beeinflussen.

Hinweis: In diesem Bericht verwenden wir erstmals Daten von Laminar.
Laminar ist eine flihrende Datensicherheitsmanagementplattform, die
2023 von Rubrik tibernommen wurde.

RUBRIK TELEMETRIEDATEN UMFASSEN:

> G nun Kunden
o
68 Lander
gesichert mit Gber
38,4 Mrd.

sensiblen Datensatzen

Datensicherheit: eine Bestandsaufnahme — Messung Ihres Datenrisikos | 5



EB und BEPB

Eine Anmerkung von den Datengurus: Wenn Sie das Wort
,Daten” horen, denken Sie wahrscheinlich (wie die meisten
anderen Menschen) an logischen oder auch Frontend-
Speicher. Wir hier im Datensektor konzentrieren uns
jedoch auf Backend-Speicher. Rubrik nimmt samtliche
Daten eines Unternehmens und reduziert das Volumen
dieses Frontend-Speichers mit einer Reihe verschiedener
Methoden (wie Deduplizierung und Komprimierung) zum
sogenannten Backend-Speicher. In diesem Bericht nutzen
wir durchweg Backend-Speicher.

WAKEFIELD RESEARG

£’% | Rubrik Zero Labs
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Wie viel sind 42 EB?

Stellen Sie sich lhre Patientenakte mit samtlichen
Formularen, Bildern (Réntgen-, MRT- und sonstigen
Aufnahmen), Notizen und allen anderen Daten vor.
Wenn Sie diesbezlglich irgendwo im Mittelfeld liegen,
enthalt lhre elektronische Patientenakte rund 80 MB
Daten.

Wenn die 42 EB der von Rubrik gesicherten Daten nur
aus elektronischen Patientenakten bestehen wurden,
waren das funf solcher Akten fir jeden der 117 Milliarden

Menschen, die wahrend der gesamten Geschichte der

Menschheit auf der Erde gelebt haben. Also ... eine Menge

A

Wir haben mit Wakefield Research zusammengearbeitet,
um zusatzliche Informationen von IT- und Sicherheits-
managern zu erlangen. Die Ergebnisse dieser Studie
erganzen unsere Telemetriedaten, sodass wir nun sowohl
die Meinungen dieser Fuhrungskréafte als auch die von
ihnen beobachtete Realitat analysieren konnen. Im Inte-
resse der groBtmaoglichen Objektivitat sind in diesem
Datensatz keine Kunden von Rubrik enthalten.

> 1.6"“ IT- und Sicherheitsmanager

1“ Lander

> 5“ % ClOs oder CISOs

Datensicherheit: eine Bestandsaufnahme — Messung Ihres Datenrisikos | 6
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RUBRIK PARTNER °

Zwei unserer Partner haben uns mit Datensatzen und Empfehlungen zur kontinuierlichen Verbesserung

der Datenresilienz unterstitzt.

Aon hat Daten aus dem 2023 Aon Cyber Resilience

[ ]
m Microsoft
Report? beigesteuert, insbesondere zu Backups in der

Von Microsoft haben wir Daten aus dem Microsoft
Praxis und den langfristigen Konsequenzen von Angriffen.

Digital Defense Report 2023 erhalten, insbesondere
zu Datenausschleusungsraten und Empfehlungen zur
Resilienzsteigerung.

BEITRAGENDE ORGANISATIONEN *

Verschiedene Organisationen haben wichtige Daten beigesteuert, die eine andere Perspektive bieten als
die Telemetriedaten von Rubrik und das Gesamtbild damit objektiver gestalten.

MANDIANT

now parT of Google Cloud

(ZUNIT 42

BY PALO ALTO NETWORKS

proofpoint.

Mandiant hat Untersuchungsergeb-
nisse zur Verweildauer aus seinen
Incident-Response- und MDR-
Einsatzen im gesamten Verlauf des

Palo Alto Networks Unit 42 hat uns
Informationen Uber Lésegeldforderun-
gen und -zahlungen bei Ransomware-
Angriffen zur Verfligung gestellt, die

Von Proofpoint haben wir
Informationen aus dem 2023
Human Factors Threat Report*

zu gezielten Cloud-Angriffen
erhalten.

2023 zu Incident-Response- oder
MDR-Einsatzen gefihrt haben.

Jahres 20232 mit uns geteilt.

lil-Recorded Future’

Recorded Future hat uns tber 6ffent-
lich bekanntgegebene Ransomware-
Trends 2023° informiert.

M UNIVERSITY OF MINNESOTA

Die University of Minnesota Twin Cities - School of Public Health hat
Informationen Uber die Auswirkungen von Ransomware-Angriffen auf
Einrichtungen des Gesundheitswesens bereitgestellt. Diese beruhen auf
dem vor Kurzem veroffentlichten Forschungsbericht ,Hacked to Pieces?
The Effects of Ransomware Attacks on Hospitals and Patients", der sich
derzeit in der abschlieBenden Peer-Review-Phase befindet.

https://www.microsoft.com/en-us/security/security-insider/microsoft-digital-
defense-report-2023

https://www.aon.com/2023-cyber-resilience-report/
https://www.mandiant.com/m-trends

4 https://www.proofpoint.com/us/resources/threat-reports/human-factor
5 https://therecord.media/ransomware-tracker-the-latest-figures
6 https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4579292
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Einige grundsdtzliche
zum Ansalz dies

ERSTENS

Wir haben die ,Risikomathematik” vereinfacht:

Wie wahr- Welche Welche
scheinlich ist Risiken Konsequen-
es, dass ex- schlummern zen konnte
terne Akteure derzeit in das haben?
an |hre Daten Ihren Daten?

gelangen?

MEHR MATHE BRAUGH

e
. i _“_.-0r
e

Anmerkungen
er Studie

Wie reagie- Unsere

ren Sie auf Risiko-
diese Aus- mathematik
wirkungen?

EN WIR NIGHT!

R e T
s,
.
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- Cloud
| Kommerzielle Cloud-Angebote gibt es mittlerweile

seit mehreren Jahrzehnten. Trotzdem besteht
vielerorts noch Unklarheit beztglich der Daten-
sicherheit in Clouds. Cloud-Umgebungen werden
haufiger — und erfolgreicher — angegriffen als ver-
gleichbare On-Premises-Umgebungen. Und sie
enthalten tote Winkel, die ihren Schutz erschweren.

Wir konzentrieren uns auf Daten

Als Datensicherheitsunternehmen

kennen wir uns erheblich besser mit

den Daten von Organisationen aus als

zum Beispiel mit ihrer Infrastruktur oder

Architektur. Deshalb konzentrieren wir -

uns in diesem Bericht auf die Risiken in /—\\) Ransomware
I

b4

lhren Daten und fur |hre Daten. \’ 3 Vor nicht allzu langer Zeit sagten Experten einen
- Niedergang der Ransomware voraus. Dieser blieb

Schwerpunktbereiche jedoch aus und Ransomware verursacht weiterhin

Seien wir ehrlich. Sie haben genug groBen Schaden in Organisationen aller Art.

zu tun. Niemand von uns hat Zeit,

sich detailliert mit jedem Aspekt der

Datensicherheit zu befassen. Deshalb

haben wir uns bei dieser Untersuchung

bewusst auf einige wichtige Themen

beschrankt:

Sehr wenige andere Organisationen generieren und
speichern so viele sensible Daten wie Einrichtungen
des Gesundheitswesens und werden dabei so
intensiv gesetzlich reguliert und Uberwacht. Ein
positiver Nebeneffekt sind die vergleichsweise
groBen Mengen 6ffentlich verfligbarer Daten aus
dieser Branche, die wir analysieren kénnen.

& Gesundheitswesen
=
\'\\__/,,/

DRITTENS

An wen richtet sich diese Studie?

()

Informationen sollten die Unser Ziel ist daher, diese Wir moéchten eine Ausgangs-
richtigen Entscheidungstrager Entscheidungstrager (ob in basis schaffen, von der aus
erreichen und Entscheidungen den Geschaftsbereichen, diese Entscheidungstrager
zu Risiken werden gewohnlich der Cyber-Sicherheit oder Risken gemeinsam angehen
von Managern in gehobenen der IT) zu informieren und zu konnen.

Positionen getroffen. unterstutzen.

Datensicherheit: eine Bestandsaufnahme — Messung Ihres Datenrisikos | 9




0:0 Rubrik Zero Labs

EIN KURZER BLIGK AUF DIE MENSCHLICHE
SIGHTWEISE AUF RISIKEN

Menschen kommen mit Ungewissheit nur schwer zurecht.
Wenn wir horen. dass etwas geschehen konnte. denken wir
gern entweder in die eine oder in die andere Richtung:

»JA, DAS PASSIERT INWARRHET »NEIN, DAS

GANZ SICHER.* ol 9 JED0GH PASSIERT GANZ
HWASKONPLETER ~ SICHER NIGHT.™

Datensicherheit: eine Bestandsaufnahme — Messung lhres Datenrisikos | 10
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Eine Regenwahrscheinlichkeit von 52 %
im Welterbericht heift weder
Ja.es wird regnen” noch .Nein. es wird nicht regnen.”

ES HELSST NUR,
DASS REGEN ETWA SO
WAHRSCHEINLICH IST

WIE , KOPF BEIM
MNZENWERFEN,

\
A

)
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Dabei wiissten wir eigentlich gern viel mehr:
Wie viel Regen? Ein paar Tropfen oder ein
Wolkenbruch? Sollte ich lieher zuhause
bleiben? Weil ich sowieso keine Lust auf
Biiro hatte.

Diese Entscheidungen konnen nur
Sie allein trefjen.

Ios wiére schon. wenn Sie diese
Entscheidungen wenigstens ein fiir alle Mal
(reffen konnten.

Aber ... so funktioniert es nicht.

Datensicherheit: eine Bestandsaufnahme - Messung Ihres Datenrisikos | 12
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Unsere Reaktion auf die Regenwahrscheinlichkeit
fiir heute beeinflusst, wie wir den Wetterbericht
von morgen interpretieren und wird zum Teil des
Erfahrungsschatzes. den wir fiir den zukiinftigen

Umgang mit Regen nutzen.

Das Zusammenspiel all dieser Faktoren verdandert
dic Ausgangsbedingungen fiir unsere Reaktion
aufl den nachsten Sturm. Das trifft auf Regen und
auf Cvber-Risiken zu.

Sehen wir uns nun die externen Bedrohungen
an. die Sie im Auge behalten sollten.

Datensicherheit: eine Bestandsaufnahme - Messung Ihres Datenrisikos | 13
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Ist [l Datenhestanid

DURCH ANGRELFER
GEFAHRDET?

e
———
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Beginnen wir mit einer einfachen Frage:

[st es wahrscheinlich. dass Angreifer es auf meine Daten abgeschen haben?

Will [hr vernetzter Kiihl-

) . L ansomware aul ESXi ist
schrank Sie umbringen?

eine riesige neue Geflahr

Wie Angreifer KI wirklich .
Ist dics das neue
nutzen . .o
Solarwinds?

NEHMEN UND WAS IST
NUR PANIKMAGHE?

Warum Strawberry Tempest

r S 1-GAU: orofter . . S
DTS iperl ol Bie schlimmer ist als LapsusS

Datenverlust aller Zeiten

Niemand kann Ihnen mit 100%iger Gewissheit
sager. ob Sie von cinem Cyber-Angriff
betroffen sein werden oder nicht. aber wir
konnen Ihnen sagen. womil Sicherheitsprofis
wie Sie im vergangenen Jahr konfrontiert
warer.

Datensicherheit: eine Bestandsaufnahme - Messung Ihres Datenrisikos | 15
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Fast alle mussten etwa jede zweite Woche einen Cvber-
Angriff abwehren.

So sah das vergangene Jabhr fiir IT- und Sicherheitsmanager aus: 4 %—.

o erlebten mindestens einen schwerwie-
94 /o genden Angriff auf ihre Organisation.

| angOMW F
boswillig verursachte schadliche Ereig- ;‘A“gggw‘ - 7 it
nisse wurden Managern in gehobenen " " s;‘, S

a1 nosta I |
Positionen 2023 im Schnitt gemeldet e iy

\ "
o der externen Organisationen meldeten
zustandigen Behorden offiziell Daten-
0 verluste. 4H

Cvber-Angriffe sind weitaus wahrscheinlicher als
phvsischer Diehstalil oder Feuer:

Zur objektiven Beurteilung der Wahrscheinlichkeit von Cyber-
- Angriffen verglich eine europdische Versicherungsgesellschaft’
/\ / AN Cyber-Angriffe mit herkommlichen Bedrohungen im selben
| Y Zeitraum und fand:

o Organisationen werden mit 67 % groBerer
Wahrscheinlichkeit einen Cyber-Angriff als
o einen physischen Diebstahl erleiden.
Ein Cyber-Angriff ist finfmal wahrscheinlicher
5 x als ein Feuer.

d FIRE ALAR

0 der Organisationen wissen nicht, was sie bei
/0 einem Cyber-Angriff tun sollten.

1 https://www.aviva.com/newsroom/news-releases/2023/12/One-in-five-businesses-have-been-victims-
of-cyber-attack-in-the-last-year/ Datensicherheit: eine Bestandsaufnahme - Messung Ihres Datenrisikos | 16
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Angreifer nehmen gern Zvhride Umgehungen ins Visier.

Wenn Sie mit einem Angriff rechnen miissen, sollten Sie \
wissen, was wo geschehen konnte. In vielen der 94 % der von \
Cyber-Angriffen betroffenen externen Organisationen wurden

gleichzeitig mehrere Arten von Umgebungen angegriffen: 4

67% 66% 51%

SaaS Cloud On-Premises

Die beiden haufigsten Angriffsarten in diesen Umgebungen sind: 4

38 % 3% i

der Organisationen erlitten der Opfer erlitten
mindestens einen Cyber-Angriff mit mindestens einen
Datenschutzverletzung. Ransomware-Angriff.

Fast alle Cloud-Mandanten wurden angegriften und zwei
Drittel wurden 2023 infiltriert.

Das geht nicht nur aus unseren eigenen Forschungsergebnissen
hervor. Proofpoint zufolge™ .

o der Cloud-Mandanten wurden im vergangenen
94 /n Jahr jeden Monat angegriffen.

o der angegriffenen Cloud-Mandanten wurden
62 /o erfolgreich infiltriert.

1 https://www.proofpoint.com/us/resources/threat-reports/human-factor Datensicherheit: eine Bestandsaufnahme — Messung Ihres Datenrisikos | 17
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Angreiter haben tagelang Zugang zu lhren Dalen. hevor sie
cnttarnt werdern.

Mandiant misst die Verweilzeit' als die Anzahl der Tage, wahrend
derer ein Angreifer unbemerkt Zugang zur Umgebung seines
Opfers hat."

10TAGE O TAGE

Die mittlere globale Verweilzeit  Die mittlere globale Verweilzeit
aller Vorfalle betrug im ver- fur Ransomware-Vorfalle betrug
gangenen Jahr 10 Tage. 5 Tage.

E GUTE IE SCHLEGHTE
NAGHRIGHT: NAGHRIGHT:

Dies sind die klrzesten Ver- Sie geben Angreifern immer noch
weilzeiten, die Mandiant je zu viel Zeit, inre Ziele zu erreichen.
beobachtet hat.

SIE BILDEN ES SIGH NIGHT NUR EIN. ES GIBT MEHR RANSOMWARE
(70 % MEHR). "

Recorded Future verfolgt 6ffentlich bekanntgegebene Ransomware-Angriffe
und hat im letzten Jahr einen erheblichen Anstieg verzeichnet:

46 % 0%

A

358 gemeldete Ransomware-Angriffe im 4.399 gemeldete Angriffe in allen Branchen
Gesundheitswesen (46 % mehr als im Vorjahr) (70 % mehr als im Vorjahr)

Wenden wir uns nun lhren Daten zu.

1 https://www.mandiant.com/m-trends Datensicherheit: eine Bestandsaufnahme - Messung Ihres Datenrisikos | 18
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RISIKEN IN IHRE
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Vor dem oben beschriehenen (heunruhigenden) Hintergrund sind
Organisationen gut beraten. zwei Faktoren nach Kréften zu reduzieren:

DIE WAHRSGHEINLIGHKEIT
EINES ERFOLGREIGHEN ANGRIFFS

DIE EINES ANGRIFFS

Letztendlich haben wir ein (theoretisch) sehr einfaches Ziel.
Wir wollen

DASHIER ~ von

(unsere Daten)

schiilzen. Dazu miissen wir uns beides genauer ansehern.
Schen wir uns nun an. was Betrichsexperten von Sicher-
heitsprofis erwartern.

Datensicherheit: eine Bestandsaufnahme - Messung Ihres Datenrisikos \ 20
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NATEM

| .

werden in immer gréBerer Menge generiert —
und mussen geschutzt werden.

Sicherheitsprofis im Gesundheitswesen sind fiir den Schutz
immer grofderer Datenspeicher verantwortlich. die immer
mehr sensible Daten enthalten und weltweit im Vergleich zu
anderen Branchen iiberdurchschnittlich schnell wachsen. ¢

Einrichtungen des Gesundheitswesens sichern
22 % mehr Daten als der weltweite Durchschnitt
aller Organisationen.

WAS WAR BETB NOGHMAL?

Frontend/Backend

Die Datengurus erinnern uns:
Wenn Sie das Wort ,Daten”

horen, denken Sie wahrscheinlich
(wie die meisten anderen
Menschen) an logischen oder
auch Frontend-Speicher. Wir hier
im Datensektor konzentrieren

uns jedoch auf Backend-
Speicher. Rubrik nimmt samtliche
Daten eines Unternehmens

und reduziert das Volumen

dieses Frontend-Speichers

mit einer Reihe verschiedener
Methoden (wie Deduplizierung und
Komprimierung) zum sogenannten
Backend-Speicher. In diesem
Bericht nutzen wir durchweg
Backend-Speicher.

Datensicherheit: eine Bestandsaufnahme - Messung Ihres Datenrisikos | 21
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[n einer tvpischen Einrichtung des Gesundheitswesens
ist das Datenvolumen allein im vergangenen Jahr um 27 %
oewachsen (der Durchschnitt aller Branchen war 23 %).

Eine typische Einrichtung des Gesundheitswesens hat
50 % mehr sensible Daten als der globale Durchschnitt.

Datensicherheit: eine Bestandsaufnahme - Messung Ihres Datenrisikos | 22
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Die Anzahl der sensiblen Datensitze im Gesundheitswesen

ist 2023 um mehr als 63 % gesticgen — weitaus starker als in

jeder anderen Branche und fiinfmal so stark wie der globale
Durchschnitt (13 %).

Gesundheitswesen 13 /n

globaler Durchschnitt

ORGANISATIONEN MUSSTEN 2023 EINE REKORDZAHL
VON HERAUSFORDERUNGEN STEMMEN

Schwachstellen sind zwar kein perfektes MaB fur die Anfalligkeit,
bieten aber einen guten Anhaltspunkt fir den Umfang und das AusmaR
des Risikos, das Hersteller an inre Kunden weitergeben.

2022 wurde ein neuer Rekord fiir die 2023 wurde dieser Rekord um 16 %
Anzahl der in einem Jahr gemeldeten  iiberboten.
Schwachstellen aufgestellt:

=
—1 20,083

Schwachstellen aufgedeckt
() [

Schwachstellen aufgedeckt

B
] (]
() =

Datensicherheit: eine Bestandsaufnahme — Messung Ihres Datenrisikos | 23
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~ ORGANISATIONEN SIND IMMER
STARKER AUF GLOUDS UND SAAS ANGEWIESEN *

An moderne Unternehmen werden Anforderungen gestellt,
die ohne eine steigende Cloud-Nutzung kaum zu bewaltigen sind.
Daher machen Cloud- und SaaS-Umgebungen einen steigenden Anteil von Hybrid-
Umgebungen aus, wahrend On-Premises-Architekturen an Bedeutung verlieren.

Datensicherheit: eine Bestandsaufnahme — Messung Ihres Datenrisikos | 24
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GLOUDS HABEN
10IEW™

Cloud-Datensicherfieit

TOTER WINKEL
NR. I:

70 % der Daten in einem typischen
Cloud-Speicher sind in Objekt-
speichern. ¢

Die meisten Sicherheitsvorkehrungen
basieren auf Technologie, die Objekt-
inhalte weder maschinell lesen noch
inspizieren kann.

Cloud-Datensicherheil

TOTER WINKEL
NR. 2:

88 % der Daten in Objektspeichern
sind entweder Textdateien oder
halbstrukturierte Dateien in Forma-
ten wie CSV, JSON oder XML. ¢

Nehmen wir einmal an, dass lhre
Tools und Prozesse in Objektspei-
cher hineinsehen kénnen. Dort
wartet die nachste Herausforderung
auf Sie: Ob (und wenn ja, welche)
unstrukturierten oder halbstruktu-
rierten Daten maschinell gelesen
oder anderweitig abgedeckt wer-
den kdnnen, variiert zwischen den
fuhrenden Sicherheitstechnologien
und -diensten so stark, dass von
Transparenz insgesamt keine Rede
sein kann.

Cloud-Datensicherfieit

TOTER WINKEL
NR. 3:

Mehr als 25 % aller Objektspeicher
enthalten Daten, die gesetzlichen
oder anderen offiziell bindenden
Vorschriften unterliegen. Das
konnen zum Beispiel geschiitzte
Gesundheitsdaten (PHI) oder perso-
nenbezogene Daten (PIl) sein. ¢

Einfach ausgedrickt ist die Cloud-
Nutzung von Haus aus risikobehaftet,
weil Organisationen einerseits auf

sie angewiesen sind, in Cloud-
Umgebungen aber andererseits
weniger Sicherheitsfunktionen und
Transparenz zum Schutz regulierter
Daten vorfinden als in ihren On-
Premises-Umgebungen.
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DIE MEISTEN BACKUP-LOSUNGEN SIND
DER AUFGABE NIGHT GEWAGHSEN

Technologien fur Backups und Wiederherstellung gehéren zu den kritischen Komponenten
praktisch aller professionell genutzten Infrastrukturen. Sie werden seit Jahrzehnten zur
Disaster Recovery und zur Einhaltung von Compliance-Vorgaben genutzt.

Das geschieht vielerorts allerdings nicht reibungslos.

Q00

9%

Eine frihere Untersuchung von Rubrik Zero
Labs' ergab, dass Uber 99 % der externen
Organisationen eine Backup-Losung haben. ¢

10%

Aon zufolge? werden Backups in 70 %
der Organisationen allerdings nicht an
mehreren Standorten gelagert oder sind
nicht unveranderlich. ®

1 https://www.rubrik.com/zero-labs/2023-spring
2 https://www.aon.com/2023-cyber-resilience-report/

>33 %

Mehr als 93 % dieser Organisationen
hatten allerdings erhebliche Probleme
mit ihren vorhandenen Lésungen. ¢

S——
[

m
40 %

Fast 40 % der von Rubrik untersuchten
Organisationen hatten keine Compliance-
Richtlinien fur ihre Daten-Backups
definiert. ¢
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DIE SGHLECHTE NAGHRIGHT:

Cvber-Kriminelle wissen. wie wichtig Backups sind
und nehmen sie routinemadfig ins Visier.

Sie versuchen bei fast jedem Angriff, Backups und Wiederherstellungsmechanismen lahmzulegen.
Aus Berichten von erfolgreich angegriffenen externen Organisationen geht hervor: 4

46 % %

Bei 96 % der Angriffe wurde versucht, Backups zu 74 % dieser Versuche waren zumindest teilweise
manipulieren. erfolgreich.

Cvber-Kriminelle schiitzen sich vor erfolgreicher
Wiederherstellung.

Ransomware-Angreifer kennen gangige SicherheitsmaBnahmen und entwickeln ihre Ansatze entsprechend weiter.
Statt Daten nur zu verschlisseln, stehlen sie diese nun und drohen, sie zu veroffentlichen. Damit konnen sie auch
Organisationen erpressen, die die Verschlisselung durch eine schnelle Wiederherstellung riickgangig machen konnten.

2 X 127% d3 %

Microsoft hat ermittelt, dass die Eine Bewertung von Aon ergab, 93 % der externen Organisationen, die
Anzahl der Angriffe, bei denen nach dass eine Datenschutzverletzung einem Ransomware-Angriff zum Opfer
dem Eindringen in die Umgebung insgesamt 12 % groBere Auswirkun- gefallen waren, zahlten ein Losegeld
eventuell Daten ausgeschleust gen hat als Ransomware allein. ® und 58 % von ihnen nannten die
wurden, sich seit November 2022 angedrohte Offenlegung gestohlener
verdoppelt hat. ® Daten als Hauptgrund fur die Zahlung. 4

So viel zur Wahrscheinlichkeit -
wenden wir uns nun den Auswirkungen zu.

Datensicherheit: eine Bestandsaufnahme - Messung Ihres Datenrisikos | 27



Wiesclilinmmm

WIRD E5?

Datensicherheit: eine Bestandsaufnahme — Messung Ihres Datenrisikos | 28

>

KL 4

% | Rubrik Zero Labs



Viele Menschen
halten einen
Cyber-Angriff iir das
Ende der Geschichte.

Doch die Geschichte
geht noch weiter.
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Kommen wir noch cinmal auf das Beispiel mit / f’ / / ([ / /(L Il
dem Weltterbericht zuriick: Ihr 'Tag endet nichi.

wenn es reguel. ff / ij f’ ’/ /" / fl V4 f

Das Leben geht weiter. Aber jetzt mussen Sie sich an neue
Bedingungen anpassen. Wie bleiben Sie trocken? Gehen
Sie trotzdem mit dem Hund spazieren? Was passiert,

A A ——— Auf dhnliche Weise l6st ein Cyber-Angriff eine ganze

Reihe von Bemiihungen zur Schadenshehebung,

{\‘x \/’ Wicderherstellung und Berichterstellung aus.

\/) Wie muhselig dies alles ist, hangt wesentlich davon ab, wie
gut Sie auf eine solche Situation vorbereitet waren.

Sehen wir uns nun genauer an, welche Folgen Cyber-
Angriffe — insbesondere mit Ransomware — im vergangenen
Jahr im Gesundheitswesen hatten.

AHNLICH IST ES NACH EINEM CYBER-ANGRIFF

Bei Cyber-Angriffen auf das

Gesundheitswesen wurden allein

im vergangenen Jahr personliche las %
Daten von einem Drittel aller US-
Amerikaner gestohlen.!

mehr als 2022

>133 Mio.

Patientenakten waren im
vergangenen Jahr von

Cyber-Angriffen auf das
Gesundheitswesen
der USA betroffen.

>244.00

Personen waren (im Durchschnitt) bei jedem dieser
Cyber-Angriffe betroffen.

1 https://ocrportal.hhs.gov/ocr/breach/breach_report.jsf Datensicherheit: eine Bestandsaufnahme — Messung Ihres Datenrisikos | 30
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Von einem Ransomware-Angri(f im Gesundheitswesen sind fast fiinfmal mehr
sensible Daten betroften als beim globalen Durchschnitt aller Angriffe. ¢

Rubrik misst sowohl das AusmaRB der Ransomware-Verschlisselung als auch die Menge der davon betroffenen sensiblen
Daten. Als ,betroffen” betrachten wir Daten in verschltsselten, geldéschten und ausgeschleusten Dateien.

Bei einem typischen Verschliisselungsanschlag mit Ransomware auf eine Produktionsumgebung im

Gesundheitswesen sind das:
der Daten in den betroffenen Dateien
sind sensible Datensatze.
, )
13 8 MI“. aller sensiblen Daten einer typischen
, ' 0 Einrichtung des Gesundheitswesens sind
betroffene Dateien n pro erfolgreicher Verschliisselung mit

pro VerschlUsselung Ransomware betroffen.

Im Durchschnitt aller Branchen sind weitaus weniger sensible Daten betroffen:

betroffene sensible Datenséatze
pro Verschliusselung
, [ )

n der sensiblen Daten der betroffenen
n Organisation

13,7 M10

| betroffene
. Dateien pro
. Verschlisselung

. 7
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Virtualisierung ist bei Ransomware-Angriffen im Gesundheitswesen ein
wichtiger Aspekt. ¢

Sehen wir uns nun an, wo die Ransomware-Verschliisselung stattfindet.

der verschlUsselten Daten 0
befinden sich in virtualisierten o
Architekturen. (Gesundheits-

wesen) der verschliisselten Daten

befinden sich in virtualisierten
Architekturen. (Durchschnitt
aller Branchen)

Das ist vermutlich auf zwei Faktoren zurlickzufiihren.

Virtualisierte Architekturen sind meist durch weniger
Sicherheitsvorkehrungen geschutzt als herkdmmliche

[ ] Endpunkte. Dadurch entstehen Einfallstore, die von Angreifern
ausgenutzt werden koénnen.

Wenn Angreifer sich Zugang zu einem Dashboard fir die
Verwaltung virtualisierter Umgebungen verschafft haben,

[ ] bendtigen sie oft nur gestohlene Anmeldedaten, um von dort
aus sehr schnell sehr groBe Bereiche der Infrastruktur zu
infiltrieren.
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GROSSE UNTERSCHIEDE BEI
RANSOMWARE-ZAHLUNGEN

Ransomware-Angreifer fordern anfanglich oft mehr Losegeld, als sie letztendlich erhalten. Palo
Alto Networks Unit 42 hat im vergangenen Jahr die folgenden Losegeldzahlungen beobachtet: ®

ALLE BRANGHEN: GESUNDHEITSWESEN:

Mittlere Forderung Bﬂu ﬂn“ 2“" “ﬂ“
o (]

Mittlere Zahlung 275 unu s 1“0 ﬂn“ s
o [}

Dritthochste Zahlung 25 uuu ﬂnﬂ s 297 n"“ s
° (] (]

Backups und Datendiebstahl haben einen grofsen Einfluss auf die
Wahrscheinlichkeit einer L.osegeldzahlung.

An der niederléandischen Universiteit Twente' wurde untersucht, welche Faktoren einerseits die Entscheidung fur
oder gegen eine Losegeldzahlung und andererseits die Hohe der Zahlung beeinflussen. Die Ergebnisse:

Organisationen mit wiederherstellbaren Backups waren

/ b

21 ,0X

WENIGER ZU EINER LOSEGELDZAHLUNG BEREIT
N 4

1 https://databreaches.net/university-of-twente-maps-decision-making-process-for-ransomware-victims/

;
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Datenausschleusung steigerte sowohl die Wahrscheinlichkeit
einer Losegeldzahlung als auch die Hohe der Zahlung.

o zahlten ein Losegeld, wenn Daten
o ausgeschleust worden waren.

o zahlten ein Losegeld, wenn keine Daten
o ausgeschleust worden waren.

hdhere Ldsegelder wurden gezahlt, wenn Daten
ausgeschleust (und nicht nur verschlisselt)
, worden waren.

Ein Ungliick kommt selten allein. Nur wenige Orga-
nisationen sind auf die Datenflut vorbereitet, die mit
Ransomware einhergeht.

16,8 Millionen Dateien verschllsselt werden, werden fir betroffene Dateien im
die betroffene Organisation 16,8 Millionen ,neue” Dateien Gesundheitswesen

angelegt (im Vergleich zu 13,7 Millionen im globalen Durch-
schnitt).* e T e e T

+ ,neue” Dateien

4 A
I
I
Wenn bei einem Ransomware-Angriff im Gesundheitswesen 9 - : 9 e
I
I

Fur diese ,neuen” Dateien werden dann Backups angelegt,
die zum Zeitpunkt der Verschlisselung riesige Mengen
Speicherplatz beanspruchen.

betroffene Dateien + ,neue” Dateien

13,7 MI0. JEREER 11111

im globalen
Durchschnitt \ /
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Wenn die verfiighare Speicherkapazildl einer Organisation
vor einem Ransomware-Angriff zu mehr als 70 % ausgelastel
ist, konnten diese .neuen” Daten die zur Wiederherstellung
erforderliche Speicherkapazitéat innerhalb von einer oder zwei
Wochen vollstiandig aufbrauchen. *

*

10%

6 Monate

Erschwerend kommt hinzu, dass von einem
Ransomware-Angriff betroffene Organisationen

oft selbst ,neue Daten” generieren missen, zum
Beispiel forensische Images fur die Analyse und
unveranderliche Kopien fur juristische Zwecke. Oft
mussen auch im Rahmen der Angriffsabwehr und
der Wiederherstellung Daten dupliziert werden.
Einfach ausgedrickt muss die betroffene Organisa-
tion sofort noch mehr neue Daten generieren, wenn
sie auf das Generieren groBer Mengen neuer Daten
seitens der Angreifer reagiert.

>100 %
e

A
y
/

)

1-2

]
]
]
|
|
|
]
]
]
]
)
]
]
]
]
)
]
I
I
1
1
1
1
1
1
1
1
1
1
1
1
|
1

' Wochen

Verschliisselung

Bei den tiber 200 Wiederherstellungseinsalzen. die das
Rubrik Ransomware Response Team inzwischen hinter
sich hat. fithrte dies meistens zu einer der folgenden

heiden Situationen. Die Organisation musste entweder:

1.

ihre Datenkapazitat schnell
vergroBern, wozu finanzielle
Investitionen und ein erheblicher
Arbeitsaufwand erforderlich waren.

die Wiederherstellungskapazitat reduzieren,
um das Datenwachstum zu drosseln, wodurch
allerdings die Wiederherstellungsoptionen

in kritischen Zeitabschnitten eingeschrankt
wurden.
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RANSOMEWARE-FOLGEN WAREN FUR
MINDESTENS 42 TODESFALLE IN DEN USA
MITVERANTWORTLICH

Jeder Ransomware-Angriff hat Folgen fur die Daten. Das
tatsachliche, damit einhergehende Risiko wird — besonders vn“

im Gesundheitswesen —an den Auswirkungen auf den

Betrieb und auf Menschenleben gemessen. ® Obwohl nur 5 % der Krankenh&user in den USA wahrend

des Untersuchungszeitraums selbst einem Ransomware-
Die University of Minnesota Twin Cities - School of Angriff zum Opfer fielen, wurden weitere 20 % durch die
Public Health hat die tatsachlichen Konsequenzen von Verlegung oder Umleitung von Patienten aus den direkt
Ransomware-Vorfallen zwischen 2016 und 2021 flr betroffenen in umliegende Krankenh&user ebenfalls in
Krankenhauser und die Patientenbetreuung untersucht! Mitleidenschaft gezogen.

Das Ergebnis:

: 0,0-1%

Ein typisches Krankenhaus buBte als direkte Folge eines

einzigen Ransomware-Angriffs zwischen 0,5 % und 1 %
2“ 0/ seines Jahresumsatzes ein.

Der Durchsatz bei der Patientenbetreuung fiel in e -
der ersten Woche eines Ransomware-Angriffs um nc e“

20 %.

Im Durchschnitt erreichte die Patientenbetreuung erst
zwei bis drei Wochen nach einem Ransomware-Angriff
wieder ihr normales Niveau.

Diese Angriffe wirken sich nicht
mehr nur auf Daten, Unternchimen .
oder die Privatsphére von 42'37 Tﬂdes'fa“e

Personen aus. Es gibt direkte Die Folgen von Ransomware-Angriffen trugen direkt zum
Beweise dafiir. dass Cvber-Angriffe 0% Yen #Wisehen 42.und 67 Patienten bel”

lebenshbedrohlich sein konnen.

1 https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4579292
2 https://www.statnews.com/2023/11/17/hospital-ransomware-attack-patient-deaths-study/ Datensicherheit: eine Bestandsaufnahme — Messung Ihres Datenrisikos \ 36
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Wiederherstellune und

NEUBEGINN
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Selbst wenn die erste Reaktion abgeschlossen und der Normalbetrieb

orofSlenteils wiederhergestellt ist. machen die Folgen eines Ransomware-

Angriffs sich weiterhin bemerkbar.

DIESE KONNEN NEGATIV,

Aon zufolge fiihrte
cin schwerwiegender
Sicherheitsvorfall zu: ®

1 9%

Fall des Aktienkurses pro
Vorfall

Externe Organisationen
nannten die folgenden
direkten Auswirkungen
von Cyber-Angriffen: 4

0wy

erzwungene Anderungen der
FUhrungsriege

%

Negativschlagzeilen bzw.
Reputationsverlust

R

Umsatzverlust

1 3%

Kundenabwanderung

Fiir 96 % der I'T- und
Sicherheitsmanager in
gchobenen Positionen
hatten Cyber-Angrifie
zudem emotionale
hzw. psvchologische
Auswirkungen: 4

O A

groBere Sorge bezulglich der
eigenen Stellung

0 a

Vertrauensverlust zwischen
Kollegen und Teammitgliedern

kY

Sorgen Uber die Job-Sicherheit

Dk

Schlaflosigkeit oder
Schlafstérungen
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Dic Fiihrungsriege wird Beweise dafiir schen wollen, dass
dic Organisation den ndchsten Angriff iiherstefien kann.

60 %

der Vorstande oder FUhrungsriegen externer
Organisationen haben nach Meinung der Befragten
wenig oder kein Vertrauen in die Fahigkeit der
Organisation, kritische Daten und Anwendungen
nach einem Cyber-Angriff wiederherzustellen. 4

der IT- und Sicherheitsmanager sind
extrem oder sehr besorgt Uber die
Fahigkeit ihres Unternehmens, den
Geschaftsbetrieb wahrend eines
Cyber-Angriffs aufrechtzuerhalten. 4

28 %

GYBER-ANGRIFFE WERFEN VORHERSEHBARE PROBLEME AUF

Hier ist eine Ubersicht iiber die gingigsten Probleme bei einem Cyher-
Angriff und die am haufigsten auftretenden Verdanderungen. auf die
Organisationen sich nach einem Cyvber-Angri(f vorbereiten sollten:

Externe Organisationen beantworteten die Frage nach der groBten Herausforderung, mit der sie bei einem
Cyber-Angriff konfrontiert waren, wie folgt: 4

19%

bereichsuber=
greifende Arbeit
in Hybrid-
Umgebungen

4%

starkere Uber-
wachung durch
die FUhrungs-
riege

18%

fehlende
Abstimmung
zwischen
Teams

20%

Anderungen
der Cyber-

Sicherheits-
technologie

18%

ineffektive
Backup- und
Wiederherstel-
lungslésungen

19%

Uberarbeitung
der Cyber-
Sicherheitsplane
und -prozeduren

17%

fehlende
Einbindung der
Flhrungsriege

19%

starkerer Fokus
auf Rechen-
schaftslegung

16%

mangelnde
Transparenz

18%

Verschlechterung
der Stimmung

in IT- oder Cyber-
Sicherheitsteams
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auch
haben.

bhereil sind.,
en. umihre
talten.

Wenn Org
Kkonnen sie
Zuku

rse von Unternehmen,
ewadlligt hatten. um

Aon zufolge stiegen di
dic einen Cyber-An

an als die verg nternchmen. ®

Nach cinem Cyber-Angriff beschlossen externe Organisationen

Folgendes: 4
n

0
55 % 2% 3%

haben mehr in neue Technologien
oder Services investiert.

haben Anbieter oder externe Partner haben zusatzliches Personal
gewechselt. eingestellt.

Sie konnen nicht alle Risiken vollstiandig
climinicren., aber Sie konnen den Risikozyklus
und Ihr neues Grundrisiko beeinflussen.
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Newhestinmmuno des

DATENRISIKOS
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"~ SiE HABEN EINEN STURM
UBERSTANDEN. DOCH DAS NACHSTE
UNWETTER KOMMT BESTIMMT,

Und der nachste Sturm wird Sie hochstwahrscheinlich
mit neuen Risiken konfrontieren. auf die Sie
moglicherweise nicht vorbereitet sind.

e
m— e e
e ey

Wir wiirden auch gern sagen. dass es
Moglichkeiten gibt. die Risikofaktoren zu
beeinflussen. die vom Angreiferverhalten
abhingig sind. Doch unsere Analysen zeigen.
dass dies fast genauso aussichtslos ist, als
wollten wir das Weller dndern.

Wie in fast allen Lebensbereichen entzichen
sich die Ereignisse um Sie herum Ihrer Kontrolle.
Dennoch konnen Sie durch die Neubestimmung
der Risiken deren Konsequenzen beeinflussen.

Sehen wir uns nun an. was die Daten zur erfolg-
reichen Bewiiltigung dieser Neuausrichtung zu
sagen haben. Jede unserer Risikoempfehlungen
hasiert auf den Ergebnissen von Untersuchun-
gen zu Cyber-Angriffen sowie deren Auswirkun-
gen oder erwarteten Auswirkungen auf Daten.
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WOVON HANGT IHR NEUES DATENRISIKO WIRKLICH AB?

Hier sind einige besonders wirksame MafSnahmen.

mit denen Sie Ihr Datenrisiko erheblich reduzieren konnen:

Bereiten Sie sich auf die
Angriftsabwehr in allen
Bereichen einer Hybrid-
Infrastruktur vor. Angreifer
nutzen Hybrid-Umgebungen
bereits erfolgreich aus und
Sicherheitsprofis miissen
nachziehen.

// ?3\\
\
\ m/’]
///

Verbessern Sie lhre Datentrains-

parenz, inshesondere:

« Verschaffen Sie sich eine Ubersicht
Uber alle Bereiche von Hybrid-
Umgebungen.

« Ermitteln Sie, wo sich sensible
Daten befinden und welchen
Vorschriften die einzelnen
Datenelemente unterliegen.

« Bereiten Sie sich darauf vor,
Fragen neuer Fihrungskrafte zu
beantworten und zu zeigen, wie
Ihre jungsten Investitionen die
erwarteten Vorteile bieten werden.

Erwarten Sie cin stirkeres
Interesse scitens der Fiihrungs-
riege und informieren Sie sie
nach einem Cvber-Angriff pro-
aktiv iiber Ihre Bemiithungen.

Bereiten Sie sich auf die
. Wiederherstellung und auf die
Storung der Wiederherstellung

Dazu sollten Sie:

durch die Angreifer vor.

« sicherstellen, dass Backups vollstandig unveranderlich
und auch wahrend eines Cyber-Angriffs verflgbar sind.

» einen moglichst groBen Teil des Wiederherstellungs-
prozesses automatisieren.

« die Ergebnisse der Wiederherstellung in allen Bereichen
Ihrer Hybrid-Umgebung testen.

« vorhandene Sicherheitsdienste und -technologien
nutzen, um die Unveranderlichkeit der Backups und die
Verzahnung der Backup-Technologien zu Uberprifen.
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Seien Sie sich bewusst. dass das Volumen
Ihrer Daten (insbesondere das Ihrer sensiblen
Daten) wiichst. Finden Sie Wege. dieses
Wachstum zu kontrollieren und dem Schutz
der Kritischen Daten Prioritdt einzurdaumen.

Scien Sie sich bewusst. dass Cyber-Angriffe
oft zu Investitionen in neue Technologien und
zusilzliches Personal oder zum Anbieter-
oder Partnerwechsel fithren. Bereiten Sie
sich darauf vor. diese Perioden groferer
Anderungshereitschaft optimal zu nutzen.

>
al L)
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Bereiten Sie sich darauf vor. Compliance- und
Rechtsfragen zu heantworten. wihrend ein
Ransomware-Angriff im Gange ist. Teile Ihre
Umgebung verschliisselt sind und Angreifer die
Verdoffentlichung gestohlener Daten androhen.

®
(@)

[ 2N
o\/
® ® X

®
°
X

Informieren Sie Ihre gesamte Organisation
regelmafsig iiber Ihre Pline und den Fortschritt
bei deren Umseltzung. um die durch den Cyber-
Angrilf gedriickte Stimmung zu verbessern und
allen Teams wicder Vertrauen zu vermitteln.

Fordern Sie vor. bei und

nach Cyber-Angriffen die
Jusammenarheil verschiedener
1eamns.

Dazu sollten Sie:

« gemeinsam genutzte Playbooks erstellen und
Plantibungen durchflhren.

« ermitteln, welche Teams am besten in der Lage sind,
bestimmte Risikoentscheidungen zu treffen.

. die beste Methode zur Ubermittlung der erforderli-
chen Daten an diese Entscheidungstrager finden.

« daflir sorgen, dass alle Teams dieselben Daten
vor Augen haben, damit Entscheidungen schneller
getroffen und Konflikte, die durch verschiedene
Sichtweisen entstehen konnten, vermieden werden.
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Wir bei Rubrik Zero Labs betrachten Risiken nor-
malerweise aus ciner datengestiitzten Perspektive.
Hier mochten wir unseren Blickwinkel jedoch er-
weitern. indem wir auch die Empfehlungen zur Ver-
besserung der Resilienz aus dem Microsofl Digital
Defense Report 2023 miteinbeziehen. Microsoft hat

cine vollig andere Sichtweise als Rubrik. von der wir

uns neue Impulse fiir die Risikominderung erhoffen.

39 %

Einige spezifische Empfehlungen: ®

« Aktivieren Sie die Multi-Faktor-Authentifizierung.

Microsoft zufolge schitzen grundlegende
SicherheitshygienemaBnahmen Daten vor 99 %
aller Angriffe.®

« Wenden Sie das Zero-Trust-Prinzip an, insbesondere fir
Assets, mit denen kritische Daten und Funktionen gesichert

werden.

» Schutzen Sie kritische Bereiche Ihrer Hybrid-Umgebungen mit
erweiterten Bedrohungs- und Malware-Erkennungsfunktionen.
« Spielen Sie auf wichtigen Systemen und Anwendungen zeitnah
die neuesten Patches ein.
« Schutzen Sie lhre Daten, indem Sie kritische Daten und deren
Speicherorte identifizieren und geeignete SicherheitsmaBnah-
men flr diese Bereiche implementieren.

Wenn wir eine Ebene tiefer in die Sicht von Microsoft auf Ransomware eintauchen.

finden wir ..Die fiinf Grundlagen™ zur Reduzierung der Auswirkungen von
Ransomware: ®

moderne
Authentifizierung
mit gegen Phishing
resistenten
Anmeldedaten

Anwendung des
Least-Privilege-
Prinzips auf

den gesamten
Technologie-Stack

bedrohungs-
und risikofreie
Umgebungen

https://www.microsoft.com/en-us/security/security-insider/microsoft-digital-defense-report-2023

Management des
Sicherheitsniveaus
fur Compliance und
zur Uberwachung
des Zustands von
Geraten, Services
und Assets

automatische Cloud-
Backups und Datei-
Synchronisierung

far benutzer- und
geschaftskritische
Daten
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9:0 Rubrik Zero Labs

Wir haben diesen Bericht mit der Vercinfachung unserer Risiko-
mathematik begonnen: Wir miissen DAS HIER vor DEM DA schiitzen.

In der Praxis sind Risiken ein unglaublich komplexes Feld,

WO EINE EXTREM EINE EBENSO NUANGIERTE
KOMPLIZIERTE OBERFLACHE  AUF UND DYNAMISGHE

(IHRE DATEN) BEDROHUNGSLAGE PRALLT,

Da buchstéablich Millionen von Variablen und Faktoren Ihr Risiko

beeinflussen. werden Sie es nie exakt ermitteln oder vollstdandig eliminieren

konnen. Sie konnen jedoch die Malknahmen identifizieren und ergreifen.
dic es am stiarksten reduzieren. sich auf vorhersehbare Situationen
vorbereiten und sich so einen Vorsprung verschaffen.

Wir hoffen. dass wir [hnen mit diesem Bericht einige Anregungen zur Risikominderung

und zur Vorbereitung auf den dynamischen Risikozyklus geben konnten.
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