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Sécurité des données pour les acteurs de la santé
Réduisez le cyber-risque et protégez les données DPI

Les services de santé sont la cible privilégiée des cybercriminels. Dans un contexte de croissance démographique, de consumérisation de la 
santé et d’évolution des outils médicaux au service de la mobilité des soignants et du suivi à distance des patients, les établissements de santé 
collectent, stockent et partagent plus de données que jamais. Dans ce secteur, les enjeux de cybersécurité sont donc particulièrement élevés. Les 
dossiers patients informatisés (DPI) contiennent des données hautement sensibles, y compris des informations personnelles, financières et des 
diagnostics de santé. De plus, les conséquences d’une cyberattaque menacent non seulement le fonctionnement de l’établissement, mais aussi la 
santé des patients, en provoquant l’arrêt des procédures médicales ou le retard des traitements. Pour réduire le risque lié aux données et garantir 
les soins aux patients, les établissements de santé doivent implémenter une approche moderne et centralisée de la sécurité et de la gestion des 
données.

LES AVANTAGES RUBRIK
Rubrik protège les informations de santé et aide les établissements à restaurer rapidement leurs données après une cyberattaque tout en assurant 
l’excellence continue des soins aux patients.

REPRISE RAPIDE APRÈS 
UNE CYBERATTAQUE

Restaurez vos données à partir de sauvegardes 
nativement immuables pour éviter une réinfection 

par malware. Détectez les indicateurs de 
compromission et les données qui ont été chiffrées 
lors d’une attaque, reprenez rapidement les soins 
aux patients et respectez les délais de recherche 

et les livrables opérationnels.

PROTECTION 
CENTRALISÉE DES DONNÉES
Automatisez et gérez les workflows de 

protection, de réplication et d’archivage des 
données à partir d’un seul et même plan 
de contrôle. Scalabilisez vos opérations à 

mesure que vous consolidez vos data centers, 
migrez vers le cloud et intégrez de nouveaux 

talents et systèmes.

POSTURE DE 
CYBERSÉCURITÉ RENFORCÉE

Détectez les cybermenaces, évaluez l’étendue de 
l’attaque et réduisez les risques d’exposition de 
vos données sensibles. Respectez les clauses de 
vos contrats de cyberassurance en déployant une 
architecture Zero Trust. Montrez que, même en 
pleine croissance, votre hôpital, votre laboratoire 
ou votre centre de recherche est parfaitement 

préparé face aux cyberattaques.

RESTAURATION RAPIDE DES DONNÉES
Atteignez des RTO proches de zéro
Localisez immédiatement les données à l’aide d’une recherche 
globale, et lancez une récupération individuelle des fichiers avec 
des objectifs de temps de restauration (RTO) quasi instantanés. 
Avec Rubrik Live Mount pour les bases de données telles que 

SQL Server et Oracle, nul 
besoin de provisionner des 
ressources de stockage 
ou de copier de vastes 
quantités de données sur le 
réseau.

Assurez la continuité de vos systèmes et 
opérations critiques
Restaurez rapidement les données dans Microsoft 365 
OneDrive, SharePoint, Exchange et Teams grâce à des 
sauvegardes immuables, soumises au contrôle des accès et 
protégées par air-gap logique.

Accélérez l’investigation et la restauration en cas 
de cyberattaque
Repérez vos applications, fichiers et objets impactés. Avec 
Rubrik Threat Hunting, identifiez la dernière copie intègre de 
vos données à l’aide de règles YARA spécifiées par l’utilisateur. 
Automatisez votre réponse face aux menaces grâce à nos 
intégrations  Microsoft Sentinel et Azure OpenAI Service 
(DISPONIBLES PROCHAINEMENT).

AUTOMATISATION DE LA PROTECTION
Sécurisez les DPI grâce à des 
politiques de protection
Automatisez la sauvegarde, la réplication et l’archivage des 
données DPI (AllScripts, Cerner, Epic, etc.), y compris les bases 
de données Caché/IRIS, Clarity et Caboodle. Protégez les 
ressources Meditech grâce à l’intégration entre Rubrik et un 
partenaire technologique de premier plan.

Réduisez vos fenêtres de sauvegarde grâce à une ingestion 
parallèle et à une approche incrémentielle perpétuelle, sans 
impact sur les systèmes de production. Connectez-vous à 
ServiceNow, Splunk et VMware avec les API RESTful Rubrik, et 
intégrez des solutions tierces telles que Puppet, Chef, Ansible 
et SaltStack.

Accélérez l’adoption du cloud à moindre risque
Sécurisez les DPI exécutés dans le cloud, comme les données 
Epic sur Azure, à la même échelle et avec les mêmes politiques 
de protection que les environnements on-prem. Réduisez les 
coûts grâce à une gestion des données multicloud qui vous 
aide à éliminer le besoin de compétences spécialisées.

Gérez et automatisez l’archivage des données cliniques et 
opérationnelles, que ce soit sur site ou dans le cloud. Réduisez 
vos coûts de stockage de l’archivage des données grâce à 
une hiérarchisation intelligente et un archivage de données 
dédupliqué.

https://www.idtheftcenter.org/wp-content/uploads/2023/01/ITRC_2022-Data-Breach-Report_Final-1.pdf
https://www.rubrik.com/fr/products/threat-hunting
https://www.rubrik.com/fr/solutions/microsoft-sentinel
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Rubrik s’est donné pour mission de sécuriser les données du monde entier. Au travers de la solution Zero Trust Data Security™, nous aidons 
les entreprises à assurer leur résilience face aux cyberattaques, aux menaces internes et aux perturbations opérationnelles. Optimisé 
par le machine learning, Rubrik Security Cloud protège les données sur l’ensemble des applications métiers, cloud et SaaS. Intégrité, 
disponibilité à toute épreuve, surveillance des risques et des menaces, récupération en cas d’attaque… nous agissons sur tous les fronts 
de la protection et de la préservation de vos données.
Pour en savoir plus, rendez-vous sur notre site www.rubrik.com/fr et suivez notre compte @rubrikInc sur X (anciennement Twitter) et 
Rubrik sur LinkedIn.
Rubrik est une marque déposée de Rubrik, Inc. Tous les noms de sociétés, noms de produits et autres noms similaires figurant dans le 
présent document sont des marques déposées ou des marques commerciales de la société concernée.

« Nos systèmes, en particulier Epic, doivent être opérationnels H24, tous les jours 
de l’année. Pour garantir la disponibilité de nos données à tout moment, nous avons 
décidé de migrer Epic de notre datacenter sur site vers Azure. Si nous avons été l’un 
des premiers établissements de santé à passer au cloud, c’est grâce à Rubrik. »

David Finkelstein, RSSI

« Avec notre précédent fournisseur, nos sauvegardes 
prenaient huit heures, contre moins d’une heure 
désormais avec Rubrik, et nos restaurations sont quasi 
instantanées. »

 Lev Goronshteyn, Directeur technique

« Nous devons soutenir l’hôpital à l’heure où le nombre de médecins augmente et où 
les jeux de données évoluent. Rubrik nous permet de nous adapter facilement aux 
changements du secteur. »

Daniel Belanger, Responsable IT

« HM Hospitales est un groupe centré sur le patient. 
Rubrik nous apporte l’agilité et la simplicité dont nous 
avons besoin pour accompagner nos patients et 
soutenir nos établissements. »

Arturo Gordo Carbajo,  
Directeur de la sécurité et des systèmes

Protégez vos données non structurées
Traitez des pétaoctets de dossiers patients, de tests de laboratoire, d’imagerie PACS et de données 
de recherche. Trouvez le juste équilibre entre sécurité et performance pour accélérer au moins par 
10 la gestion et la protection de vos données NAS  avec Rubrik NAS Cloud Direct par rapport aux 
solutions NDMP traditionnelles.

NAS Cloud Direct est une solution de sauvegarde et d’archivage déployée sous forme de machine 
virtuelle. Analysez des milliards de fichiers et déplacez-les dans des flux parallèles avec une limitation 
dynamique. Écrivez les données directement sur des emplacements de stockage sur site NFS ou 
compatibles S3, ou sur n’importe quel emplacement Azure, AWS ou GCP.

RÉDUCTION DU RISQUE LIÉ AUX DONNÉES
Analysez les insights sur le cyber-risque pour vous aider à garantir la sécurité 
et la restaurabilité de vos données. Identifiez les failles en matière de sécurité, 
quantifiez les risques auxquels vos données sont exposées et bénéficiez de 
recommandations exploitables de Rubrik Data Security Command Center pour 
renforcer la sécurité de vos données.

Suivez les bonnes pratiques DPI
Protégez vos données et suivez les bonnes pratiques DPI à l’aide 
d’une immutabilité native et d’un système de fichiers distribué. Le but : 
gérer rapidement et efficacement vos données à grande échelle, de 
l’étape d’ingestion jusqu’à la phase de restauration. Stockez des copies 
immuables de vos sauvegardes dans un environnement cloud isolé avec 
Rubrik Cloud Vault.

Simplifiez votre mise en conformité
Informations à caractère personnel, données PHI, PCI… identifiez et 
classez toutes vos données sensibles avec Sensitive Data Monitoring 
pour réduire les risques d’exposition. Analysez les sauvegardes pour 
déterminer où résident les données sensibles dans les fichiers et 
les applications, et savoir qui peut y accéder grâce à l’intégration 
Zscaler DLP (DISPONIBLE PROCHAINEMENT). Gérez la conformité aux 
exigences réglementaires (HIPAA, RGPD, etc.) grâce au chiffrement au 
repos et en transit.

Assurez la continuité des soins aux patients
Restaurez vos fichiers et objets avec la plus haute 
précision, tout en bénéficiant d’une visibilité sur les 
modifications apportées à vos données au cours 
d’une attaque. Endiguez les menaces et orchestrez les 
restaurations tout en évitant les réinfections.

Analysez l’historique de données à la recherche 
d’indicateurs de compromission pour identifier le 
point d’entrée, l’étendue et l’heure de l’infection. 
Intégrez des frameworks de sécurité tiers tels que 
Palo Alto Networks Cortex XSOAR et Microsoft Sentinel.

LES PLUS GRANDS ÉTABLISSEMENTS DE SANTÉ NOUS FONT CONFIANCE

http://www.rubrik.com/fr
http://www.rubrik.com/fr
https://x.com/rubrikInc
https://www.linkedin.com/company/rubrik-inc/
https://www.rubrik.com/content/dam/rubrik/en/resources/data-sheet/data-protect-digital-letter.pdf
https://www.rubrik.com/fr/products/data-security-command-center
https://www.rubrik.com/content/dam/rubrik/en/resources/solutions-brief/Rubrik-Cloud-Vault-Solution-Brief.pdf
https://www.rubrik.com/fr/products/sensitive-data-discovery
https://www.rubrik.com/partners/technology-partners/zscaler

