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Ceciesl une histoire de

LA DAIA

Du tvpe de données que vous gerez. de leur ¢volution
et des menaces qui les accompagnert.

C'est aussi une histoire de risque. Un risque protéiforme
el permanent que vous devez mesurer et anticiper.

Mais avant de commencer. guelques précisions simposerl.
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LLe Rubrik Zero Labs s'est fixé pour mission danalyser les données sur tous les types d'environnements et de fournir
des informations exploitables sur les risques auxquels elles sont exposées. Pour cela, nous avons compilé les résultats
obtenus a partir de quatre sources différentes.

TELEMETRIE DE RUBRIK = @ WAKEFIELD RESEARCH = A PARTENAIRES RUBRIK = @ AUTRES CONTRIBUTEURS = I
Les données Points de vue Recherches et Etudes menées par
télémeétriques de de plus de 1600 conseils fournis par des acteurs reconnus
Rubrik nous ont responsables IT deux organisations dans le monde de la
permis de mieux et sécurité. partenaires de cybersécurité.
comprendre la réalité Rubrik.

de l'environnement

data d'une

organisation type,
mais aussi des
risques auxquels elle
est exposée.

TELEMETRIE DE RUBRIK *

Au Rubrik Zero Labs, nous croyons aux vertus de la
transparence. Dés lors qu'une organisation nous confie
ses données, il est de notre devoir de Iui dire ce que nous
en avons appris. Voici donc 'ensemble des sources qui
constituent le jeu de données ayant servi de base a notre
analyse et a I'élaboration de notre perspective.

N.B. : pour la premiéere fois dans cette étude, nous utilisons des
données issues de Laminar, une plateforme leader de gestion de la
posture de sécurité des données rachetée par Rubrik en 2023.

LES DONNEES TELEMETRIQUES DE RUBRIK, CEST :

B un“+ clients
68 pays
sécurisés, soit plus de
38,4 milliards d’enregistrements

de données sensibles
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Front-end vs back-end

Petit aparté pour les geeks de la data : quand le
commun des mortels entend le mot « données », il
pense au stockage logique, autrement dit au stockage
front-end. Nous qui évoluons dans le monde de la
data, nous préférons nous concentrer sur le stockage
back-end. Rubrik prend I'intégralité des données
d’'une organisation et applique différentes techniques
(notamment la déduplication et la compression) pour
réduire le volume de données stockées en back-end.
C'est pourquoi nous nous appuierons sur les données
de stockage en back-end dans la suite de ce rapport.

WAKEFIELD RESEAR

Rubrik Zero Lab

L N
43

il
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Que representent
12 Eo de données ?

Prenez votre dossier médical, et tout ce qu'il contient
(formulaire, radios, résultats d’IRM, observation des
médecins, etc.). En général, ce genre de dossier pese
grosso modo 80 Mo.

Prenez maintenant les 42 Eo de données sécurisées par
Rubrik. Pour atteindre ce chiffre, il faudrait pas moins

de cing dossiers médicaux complets pour chacune des
117 milliards de personnes qui ont foulé notre belle Terre
depuis l'aube de 'humanité. Ca en fait, des données !

A

Nous avons demandé a Wakefield Research de

mener une étude aupres de responsables IT et
sécurité. Les statistiques ainsi obtenues complétent la
télémétrie Rubrik par des points de vue et observations
issues du terrain. Par souci d'objectivité, aucun client
Rubrik n'est représenté dans ce jeu de données.

1 B"“'ﬁ responsables IT et sécurité

10 -

5" %'I- de DSI ou RSS
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PARTENAIRES RUBRIK *

Nous nous sommes appuyeé sur les jeux de données et conseils de deux partenaires Rubrik participant
a nos efforts d’amélioration de la résilience des données.

m Microsoft AON

Microsoft nous a transmis les données issues de son Aon nous a apporté de précieuses données issues de
Rapport de défense numérique 2023', notamment les son rapport sur la cyber-résilience 20232, en particulier
taux d'exfiltration de données et ses recommandations sur la réalité des sauvegardes de données et les

en matiere de résilience. activités post-intrusion.

AUTRES CONTRIBUTEURS *

Pour dresser un tableau aussi objectif que possible, nous enrichissons la télémétrie Rubrik de données
provenant de plusieurs entreprises et d'une université qui bénéficient d'une perspective unique sur certains
domaines.

MANDIANT (7UNIT 42 proofpoint.

now part of Google Cloud BY PALO ALTO NETWORKS

Mandiant nous a communiqué la L'équipe Unit 42 de Palo Alto Networks Proofpoint a mis a notre

durée de présence des attaquants nous a communiqué le montant disposition des données sur

mesurée lors de ses missions IR/MDR des rangons réclamées par les les attaques ciblant le cloud,

en 2023:3. cybercriminels et versées par leurs telles que rapportées dans
victimes au cours de leurs missions Threat Report = Le facteur
IR/MDR en 20283. humain 20234

-lil- Recorded Future’ AR UniversITY OF MINNESOTA

Recorded Future nous a livré La School of Public Health de I'université du Minnesota Twin Cities nous
toutes les tendances ransomware a fait part de limpact des ransomwares sur les établissements publics
observées en 20235 de santé, mesuré dans le cadre de son étude « Hacked to Pieces? The

Effects of Ransomware Attacks on Hospitals and Patients® », en cours
d'examen par ses pairs.

1 https://www.microsoft.com/fr-fr/security/security-insider/microsoft-digital-defense-report-2023 4 https://www.proofpoint.com/fr/resources/threat-reports/human-factor
2 https://www.aon.com/2023-cyber-resilience-report/ (en anglais) 5 https://therecord.media/ransomware-tracker-the-latest-figures (en anglais)
3 https://www.mandiant.fr/m-trends 6 https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4579292
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PARLONS RISQUE

PR . e T ————

a—

Parlons clair. Gros plan sur les trois principes
directeurs de cette ¢tude du risque.

PRIMO

Une simple addition suffit pour calculer le risque :

La probabilité Le risque L'impact Vos décisions Le risque
que vos inhérent a associé face a cet total
données vos données a ce risque impact

soient a un instant
impactées

par une entité

externe

PAS BESOIN D'AVOIR FAIT MATH SUP !

-

P

R e T
s,
.
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Zoom sur la data

En tant qu'expert de la sécurité des
données, la data reste notre domaine
de prédilection. Nous laisserons donc
de coté les aspects infrastructurels
ou architecturaux pour nous focaliser

uniguement sur les risques qui pesent ===

sur vos données. ( /X:\)
- )
A e
\ 3

Une étude ciblée ‘
Soyons honnétes. Vous n‘avez pas
de temps a perdre avec des rapports
a rallonge qui décortiquent chaque
aspect de la sécurité des données.
C'est pourquoi notre étude se limite
a quelques themes phares :

(@)
-

TERTIO

A qui s’adresse cette étude ?

()
\J
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Cloud

L'"émergence du cloud public remonte déja

a plusieurs dizaines d'années. Et pourtant, la
sécurité des données cloud reste une pratique
assez mal maitrisée. Truffés d'angles morts et donc
plus difficiles a défendre, ces environnements
dématérialisés sont maintenant plus souvent
attaqués (et compromis !) que leurs pendants
on-prem.

Ransomware

[l n'y a pas si longtemps de cela, les experts
prédisaient un déclin du ransomware. Résultat :
il ne s'est jamais aussi bien porté, comme en
témoignent les dégats provoqués dans des
structures de tous horizons.

Santé

A quelgques exceptions pres, les acteurs de la santé
génerent et stockent plus de données sensibles
que dans tout autre secteur. lls sont dailleurs
soumis a des réglementations beaucoup plus
strictes, notamment en matiére de transparence.
Et qui dit plus de transparence, dit plus de données
a étudier !

Tous les décideurs n'ont
pas besoin des mémes
informations. En général,
le risque est une décision
qui se prend dans les
plus hautes spheres de la
hiérarchie.

Notre objectif ? Nourrir les
discussions des Comex
autour des enjeux IT, métiers
et de cybersécurité.

En offrant a tous ces
décideurs une grille de
lecture commune, ils
pourront coordonner leur
action face aux risques.

Sécurité des données : état des lieux — Mesurer le risque data |
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NOTRE ATTITUDE FAGE AU RISQUE

[ humain maime pas l'incertitude.
Face a la probabilit¢ quun ¢vénement se produise,
nous adoptons un point de vue assez binaire :

« UL, GA VA SE B AEALITE «NON, GA

PRODUIRE, Lt GHES SONT N N°ARRIVERA
GEST GERTAIN. » P PUSNUMNGEE JAMALS. »

Sécurité des données : état des lieux — Mesurer le risque data | 10
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Sila métco affiche une probabilit¢ de précipitation
de 52 % dans votre agglom¢ération.
elle ne vous dit pas de facon catégorique
« Qui. il va pleuvoir » ou « Nomn, il ne pleuvra pas. »

GE QUELLE VEUT DIRE, |
G°EST QUE LES PROBABILITES
D’UNE AVERSE SE JOUENT A
PILE OU FAGE

Sécurité des données : état des lieux — Mesurer le risque data | 11
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Et puisil v a tous ces petits détails, ceux qui
nous intéressent vraiment : quelle quantit¢
de pluie 7 Petite bruine ou grosse averse ?
Dois-je prendre mon parapluie ? Ou vais-je
plutot faire une journce de t¢létravail 7

Ces décisions. cest vous
el vous seul qui les prenes.

Ce serail tellement plus facile si Fon pouvait
décider une bonne fois pour toutes.

Mais les choses ne sont pas si simples
que cela.

Sécurité des données : état des lieux — Mesurer le risque data | 12
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[L.a facon dont vous vivez cet ¢pisode pluvieux
aujourd’hui influera sur votre perception du bulletin
meéteo de demain. Et vous en aurez ¢galement tir¢
quelques lecons qui vous permettront de rester au
sec au prochain d¢luge.

Bref. cette combinaison de facteurs modifie a chaque
fois la facon dont vous percevez le risque. que ce soil

la probabilité d'une ondé¢e... ou d'une cyberattaque.

Commencons par les menaces
venues de I'extérieunr.
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£%% | Rubrik Zero Lab

er

Vos données dains le

VISEUR DES HAGKERS
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LLa premiere question a vous poser :

[Les attaquants convoitent-ils mes données ?

Votre (rigo intelligent veult-il

) 5 [.es ransomwares sen
volre peau

prennent maintenant a ESXi

IA: nouvelle arme absolue cEs NEws vn“s

des allaquants

Une autre attaque a la

«SolarWinds » ?
Strawberry Tempest :

La compromission du siccle : OU est-ce que Vous vous NOLVEAL 1O, MAmes

des ll]l”l()ll:s‘ de donnces faites du souci pour rien ? méthodes
partics en fumée

Personne ne peut vous dire avec certitude si vous
serez. oui ou noi. victime d'une cyberattaque.
Eon revanche. ce que nous pouvons vous dire. ¢est
ce que des organisations comine la votre ont vécu
au cours de I'annce passce.

Sécurité des données : état des lieux — Mesurer le risque data | 15
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La quasi-totalité de vos pairs onl essuye une cyberatlaque
toutes les deux semaines enviror.

Petit récapitulatif de 'année écoulée pour les y
responsables IT et sécurité : 4 :

o des responsables IT et sécurité ont indiqué
4 /o avoir subi une cyberattaque majeure I'an passé.

:.)\}3_11,5:‘.(“'nl\'t“'r
P r()b'ab"‘i '

événements malveillants en moyenne ont été inosinge® :
portés a l'attention des dirigeants en 2023. s
\‘\
o des organisations ont rempli une déclaration
officielle de perte de données auprées des 4'—‘
n autorités compétentes.

[.es cyberattaques ont un taux de probabilit¢ bien
supcrieur aux 2ols phvsigues ou aux incendies.

Pour mettre en perspective le risque de cyberattaque,
- la compagnie d’assurance Aviva' a comparé sur une méme
/\ /// \/ période le nombre d’incidents cyber et celui de sinistres plus
d conventionnels. Voici ce qu'elle a observé :

o Dans les organisations, le risque de cyberattaque
67 /o est 67 % plus élevé que le risque d’'un vol physique.

Les organisations ont cing fois plus de risque détre
x victime d'une cyberattaque que d’'un incendie.

d FIRE ALAR

0 des organisations ne savent pas comment réagir
0 en cas de cyberattaque.

1 https://www.aviva.com/newsroom/news-releases/2023/12/One-in-five-businesses-have-been-victims-
of-cyber-attack-in-the-last-year/ Sécurité des données : état des lieux — Mesurer le risque data | 16
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LLes attaquants sont pass¢s maitres dans Fart de I'exploitation
des environnements hivhrides.

Face a ce risque bien réel, mieux vaut connaitre la nature \
de la menace et ou elle risque de frapper. Parmi les 94 %

d'organisations victimes d'une cyberattaque, bon nombre

ont été ciblées via de multiples types d’environnements : 4

67% 66% 51%

SaaS Cloud On-prem

Voici les deux types d'attaques les plus courants
dans ces environnements :4

38 % dhr

de ces structures ont subi au moins de ces structures ont été
une compromission de données. victimes d’au moins une
attaque par ransomware.

La quasi-totalité des tenants cloud ont ¢1¢ vis¢s,
clles deux tiers ont ¢te compromis en 2023.

Nous ne sommes pas les seuls a I'avoir observé.
ya Dans son rapport', Proofpoint indique que : ®

o des tenants cloud ont été ciblés tous les mois
o au cours de l'année passée.
o, 1 62 0/ des tenants cloud ciblés ont été compromis.

1 https://www.proofpoint.com/fr/resources/threat-reports/human-factor Sécurité des données : état des lieux — Mesurer le risque data | 17
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Les attaquants ozt acces a vos données pendant des jours
entiers avant d'¢tre reperés.

Mandiant définit la durée de présence d’'un attaquant’
comme le nombre de jours passés dans I'environnement
de sa victime avant d'étre détecté.®

10 JOURS 5 JOURS

La durée de présence La durée de présence
médiane, tous événements médiane lors d'une attaque
confondus, était de 10 jours  par ransomware était de
l'année passée. 5 jours.

LEPLUS LE MOINS

Il s'agit des durées de Elles laissent encore
présence les plus courtes largement le temps aux
jamais observées par acteurs malveillants pour
Mandiant. atteindre leurs objectifs.

NON, VOUS NE REVEZ PAS. LE NOMBRE DE RANSOMWARES EXPLOSE (+70 %).

Recorded Future a observé une hausse significative du nombre d’attaques par ransomware
rendues publiques au cours de l'année passée :

46 % 0%

o

358 attaques ciblant le secteur de la santé 4 399 attaques tous secteurs confondus
(+46 % en 12 mois) (+70 % en 12 mois)

Penchons-nous maintenant sur le risque inhérent a vos donncées.

1 https://www.mandiant.fr/m-trends Sécurité des données : état des lieux — Mesurer le risque data | 18


https://www.mandiant.fr/m-trends
https://therecord.media/ransomware-tracker-the-latest-figures
https://www.mandiant.fr/m-trends

T e v,

INHERENT AUK DONNEES

$2% | Rubrik Zero Lab

erisgie.
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Vous connaissez maintenant la probabilité d'une attaque
(et, en toute franchise. les statistiques ne jouent pas en votre faveur),
Vous devez donc toul faire pour minimiser le risque en réduisant :

LE RISQUE QU°UNE ATTAQUE
ATTEIGNE SON BUT

LES D'UNE ATTAQUE

Ce que nous cherchons a faire est finalement tres simple
(dumoins en apparence). Nous voulons protéger

X CONTRE

(nos données)

Mais pour cela. nous devons considérer les deux inconnues de I'¢quation.
Vovons ce que les opcérationnels attendent de leurs ¢quipes de séeurit¢.

Sécurité des données : état des lieux — Mesurer le risque data | 20
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grandit a un rythme qui dépasse les capacités
de vos systemes de défense a s'adapter.

Dans la sante. les ¢quipes de sécurit¢ doivent protéger
des données plus nombreuses et plus sensibles que
dans les autres secteurs. Les volumes augmentent
aussi plus vite que dans la moyenne. ¢

I.es acteurs de la sant¢ s¢curisent 22 % de
données en plus que la moyenne mondiale. Le B.A.-BA des BETB

FRONT-END vs BACK-END

Petit rappel : quand le commun des
mortels entend le mot « données »,
il pense au stockage logique,
autrement dit au stockage front-
end. Nous qui évoluons dans le
monde de la data, nous préférons
nous concentrer sur le stockage
back-end. Rubrik prend l'intégralité
des données d’une organisation

et applique différentes techniques
(notamment la déduplication et

la compression) pour réduire le
volume de données stockées en
back-end. C'est pourquoi nous
nous appuierons sur les données
de stockage en back-end dans la
Suite de ce rapport.

Sécurité des données : état des lieux — Mesurer le risque data | 21
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Les acteurs de la sant¢ ont vu le volume de données
quiils traitent augmenter de 27 % Fannce passce
(contre 23 % pour les autres organisations).

[Les acteurs de la sante traitent 50 % de donnces
sensibles en plus que la movenne des autres secteurs.

Sécurité des données : état des lieux — Mesurer le risque data | 22
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I.e nombre d’'enregistrements de données sensibles dans
le secteur a augmenté de plus de 63 % en 2023. soil cing (0is
plus que la movenne mondiale tous secteurs conftondus (13 %).

- 137%

Moyenne globale

UN NOMBRE RECORD DE PROBLEMES A GERER EN 2023

Le nombre de vulnérabilités détectées n'est pas forcément la mesure la
plus fiable pour calculer le risque d'exposition, mais elle a le mérite de nous
donner une idée précise de l'ampleur des risques liés aux solutions externes.

LLann¢e 2022 avait atteint un plus - Record battu en 2023. Le nombre de

haut historique en termes de vulnérabilités a augmente de 16 % par
vulnérabilités signalces. rapport a l'ann¢e précedente.

al

—~
. 20083

: : 29 065
vulnérabilités détectées vulnérabilités détectées

Sécurité des données : état des lieux — Mesurer le risque data | 23
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LES ORGANISATIONS DEPENDENT TOUJOURS
PLUS DU CLOUD ET DU SAAS *

A Iere du tout-numérique, la migration vers le cloud devient un impératif.
Résultat, les environnements hybrides penchent de plus en plus vers
le cloud et le SaasS, tandis que les architectures on-prem perdent du terrain.

Sécurité des données : état des lieux — Mesurer le risque data | 24



LE GLOUD EST
TRUFFE D°AN

Sécurité des données cloud

ANGLE MORT N°1

70 % des données d'une instance
cloud type sont stockées sous la
forme d'objets *

Or, le stockage d'objets a un
inconvénient : lorsqu'elles sont
entreposées sous cette forme, les
données deviennent généralement
illisibles pour les équipements de
sécurité. Elles sont donc plus difficiles
a protéger.

Séecurité des données cloud

ANGLE MORT N° 2

88 % des données stockées sous
forme d'objets sont soit des fichiers
textes, soit des données semi-
structurées (CVS, JSON ou XML) ¢

Imaginons que vos outils et vos
processus vous permettent de voir

a lintérieur des objets stockés. Vous
vous heurtez alors a un nouveau
probleme. Ce type d'objet est
composé majoritairement de données
non structurées (fichiers textes) ou
semi-structurées. Mais toutes ne sont
pas lisibles par machine ou couvertes
par les mémes technologies et
services de sécurité.

{:0 Rubrik Zero Lab

e e

Securité des données cloud

ANGLE MORT N° 3

Plus de 25 % des données stockées
sous forme d’'objets sont soumises
a des réglementations (données de
santé ou a caractere personnel) ¢

Le probleme est simple : les
capacités opérationnelles des
organisations sont de plus en plus
dépendantes du cloud, mais les
données réglementées qui y sont
stockées sont moins visibles et
moins bien protégées que dans les
environnements on-prem.

Sécurité des données : état des lieux — Mesurer le risque data | 25
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LA PLUPART DES SOLUTIONS DE
SAUVEGARDE NE SONT PAS A LA HAUTEUR

Utilisées depuis des décennies dans la quasi-totalité des structures, les technologies
de sauvegarde et de restauration sont des outils indispensables pour la reprise apres

sinistre ou la conformité...

tant quelles fonctionnent correctement.

Mais pour beaucoup dorganisations, c'est loin d'étre gagné.

Q00

39 %

Dans notre rapport 2022', plus de 99 %
des organisations indiquaient disposer
d'une solution de sauvegarde. *®

10%

Selon Aon?, 70 % des organisations ne stockent pas
leurs sauvegardes hors site ou n'utilisent pas un
format de sauvegarde immuable. ®

1 https://www.rubrik.com/zero-labs/2023-spring
2 https://www.aon.com/2023-cyber-resilience-report/ (en anglais)
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Mais plus de 93 % de ces organisations
se sont heurtées a de graves problemes
causés par leur solution existante. ¢

V) ——
L —

LU

40%

Prés de 40 % des organisations observées par
Rubrik n'ont défini aucune politique de conformité
pour la sauvegarde de leurs données. *
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S0YEZ SUR VOS GARDES

[.es cvbercriminels ont repére la faille et ciblent
(quasi-syst¢matiquement les sauvegardes

Les attaquants ont cherché presque a chaque fois a désactiver les options de sauvegarde et de restauration
des outils de sécurité. D'aprés les déclarations des organisations victimes d'une attaque : 4

d6 7% Ly

Les attaquants ont essayé de corrompre ... et y sont parvenus (au moins en partie)
les sauvegardes dans 96 % des cas... dans 74 % des cas.

[Les solutions de restauration sont efficaces, mais
les cybercriminels gardent un atout dans leur manche

lls observent comment les outils de sécurité réagissent pour adapter leur mode opératoire. Dans le cas d'un ransomware,
par exemple, ils ne se contentent plus de chiffrer les données. s les exfiltrent et menacent de les révéler au grand jour.
De cette maniere, si la victime parvient a faire sauter le verrou qu'ils ont placé sur ses données, les attaquants disposent
toujours d'un moyen de pression supplémentaire pour lui faire payer la rangon.

X 12% 33 %

Selon Microsoft, le nombre D’aprés Aon, une Parmi les organisations victimes
d'exfiltrations de données compromission de données d’'un ransomware, 93 % ont indiqué
potentielles aprés une est 12 % plus préjudiciable avoir payé la rangon, et 58 %
compromission initiale a doublé pour une organisation que le avouent avoir cédé par peur de voir
depuis novembre 2022. ® ransomware en lui-méme. ® leurs données étalées sur la place

publique par les attaquants. 4

Nous connaissons désormais la probabilit¢ d'une attaque,
Mais qu'en est-il de son impact ?
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Lesrepercussions

D"UNE ATTAQUE
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[La fin dune
cvberatlaque
ne marque pas
la fin de I'histoire.

Elle n'en est que
le tournant.
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Reprenons notre métaphore métco. Ce mest pas

parce quil pleut gzee votre journée doit s arréter
pour aulanl.

La vie continue ! Ce que vous pouvez faire en revanche,
c'est vous adapter a la situation. Comment faire pour
rester au sec ? Est-ce que vous sortez le chien sous

la pluie ? Et qu'allez-vous faire si vous vous retrouvez
completement trempé ?

(

‘t\ I

N

VA A4 / fé ;f ?’j fi f’{ {/,
/ { z’i f;/)/ ’j/f/’

Comme pour la pluie. si une cyberattaque vous
prend par surprise. vous devrez continuer a
avancer. Remédiation. restauration, reporting...
il v a beaucoup a faire.

Mieux vous vous préparerez, mieux vous ferez face a
ladversité.

Voici un apergu des dégats causeés par les cyberattaquants,
en particulier par leurs ransomwares, dans le secteur de
la santé au cours de l'année écoulée.

LES REPERCUSSIONS D’UNE CYBERATTAQUE

Environ 1 Américain sur 3 s'est fait
d¢rober des données médicales a
la suile d'une compromission au
cours de 'an pass¢',

> 244K

personnes (en moyenne) ont été impactées lors d’'une

seule cyberattaque perpétrée contre une structure de
santé en 2023.

1 https://ocrportal.hhs.gov/ocr/breach/breach_report.jsf

186%

Hausse depuis 2022

>133M

dAmeéricains ont vu leurs
données compromises a la suite

d'une cyberattague ciblant des
structures de santé au cours
de l'année passée
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[Les attaques par ransomware ciblant les acteurs de la sant¢ impactent
cing fois plus de données sensibles que dans les autres secteurs. ®

Pour évaluer ce risque, Rubrik tient compte a la fois de la quantité de données compromises par les attaquants
et de la proportion de données sensibles qui se trouvent dans le lot. Le terme « fichiers impactés » désigne tous les
fichiers chiffrés, effacés ou exfiltrés par les cybercriminels.

Impact des opérations de chiffrement ciblant 'environnement de production d’'un établissement de santé

d'enregistrements de données
, sensibles se trouvent dans
Acteurs de la sante , ces fichiers impactés.
13 8 M des données sensibles détenues
, o/ par les établissements de santé

sont impactées a chaque opération
de fichiers impactés de chiffrement.
a chague opération de
chiffrement menée par un

groupe de ransomware.

Dans les autres secteurs, les données sensibles sont en moyenne beaucoup moins impactées

d’enregistrements de données
sensibles impactés a chaque
, opération de chiffrement

o des données sensibles détenues
o par l'organisation

13,7M

de fichiers impactés a
chague operation de
chiffrement menee
par un groupe de

L ransomware
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L.a virtualisation. talon d’Achille de la sant¢ ¢

Comme vous pouvez le constater, les ransomwares frappent
trés majoritairement dans les architectures virtualisées.

il

des données chiffrées, dans le
secteur de la santé, l'ont été dans
des environnements virtualisés

des données chiffrées, dans 'ensemble
des autres secteurs, l'ont été dans des
environnements virtualisés

Pourquoi une telle prépondérance du virtuel ?

Les architectures virtualisées sont généralement moins bien

protégées que les équipements traditionnels. Ces failles créent

non seulement des angles morts, mais permettent également aux
[ ] attaquants d’accéder aux données sans se faire repérer.

Une fois que les cybercriminels ont accés au systéme de contrdle
de I'hyperviseur, ils peuvent se déplacer rapidement partout dans
I'environnement, au seul moyen des identifiants compromis.
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DES SOMMES TRES VARIABLES

La rangon versée par les victimes est souvent moins élevée que le montant initialement exigé
par les cybercriminels. Au cours de l'année passée, I'équipe Unit 42 de Palo Alto Networks
a observé plusieurs tendances dans le paiement des rangons : ®

TOUS SEGTEURS CONFONDUS SANTE

Somme médiane exigée 8"0 "n" s 2““ nn“ s

Rancon médiane versée 275 “0“ s 1"“ “0" s

Somme médiane des cing plus 25 unu nun s 297 u“n s
grosses rangons versées

[L.a restaurabilit¢ des sauvegardes et Fexfiltration de données
influent sur la décision des victimes.

L'Université de Twente' a étudié les facteurs incitant les victimes a payer une rangon et, dans une étude
séparée, les parametres déterminant le montant de la somme versée. Les résultats parlent d'eux-mémes :

Les organisations dotées de sauvegardes récupérables sont

A S

210X

MOINS SUSGEPTIBLES DE PAYER LA RANGON

: ]

1 https://databreaches.net/university-of-twente-maps-decision-making-process-for-ransomware-victims/
#:~:text=for%20the%20best- article,-. Sécurité des données : état des lieux — Mesurer le risque data | 33
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En revanche, les victimes dont les données ont été exfiltrées
sont plus enclines a céder aux exigences des cybercriminels
(avec des rangons beaucoup plus élevées).

o ont payé la rangon a la suite d’une
o exfiltration de données
25 % ont payé la rangon sans exfiltration de données

La somme des rangons verseées est 5,5 fois plus élevée
lorsque les cybercriminels ont exfiltré des données
, (au lieu de seulement les chiffrer).

Rubrik Zero Lab

Un malheur n’arrive jamais seul. Peu d’'organisations
savent que les attaques par ransomware peuvent
générer un déluge de données.

Lorsgu’un ransomware chiffre ou modifie 16,8 millions 13’8 M

de fichiers d’'un établissement de santé, cela
signifie qu'il crée dans I'environnement de la victime
16,8 millions de « nouveaux » fichiers (13,7 millions
dans les autres secteurs). ¢

de fichiers de
santé impactées

Ces fichiers sont ensuite sauvegardés dans l'espace
de stockage, ou ils prennent une place phénoménale.

13,7M

de fichiers
impactés en
moyenne

[
|
I
I
|
I
|

7 A\
I |
' |
' |
I 9 |
I

I
| de nouveaux |
I fichiers |
\ 7
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de nouveaux
fichiers

b
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-
—
—
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Sil'espace de stockage de la victime ¢tait déja plein a 70 % avant
l'attaque, alors ces nouvelles données peuvent saturer ses capacités
de restauration en une ou deux semaines. ®

& moi 1-2
mois I semaines

opération de chiffrement

Comme si cela ne suffisait pas, les victimes doivent
elles-mémes créer de nouvelles données dans le
cadre de la réponse a incident : images forensiques
pour les analyses, copies immuables pour les
procédures judiciaires, etc. Dans la plupart des cas,
les worfklows de réponse/de reprise aprés sinistre
requierent également la duplication des données.
Bref, les capacités de stockage sont rapidement
saturées.

Selon I'équipe Ransomware Response de Rubrik, qui comple
a son actif plus de 200 opérations de restauration sur le
lerrain. les victimes ont deux options :

stockage, ce qui implique une pression de restauration pour ralentir la prolifération
supplémentaire sur les budgets et les des données, au risque de freiner la reprise

1 Augmenter rapidement leur capacité de 2 Dégrader intentionnellement leurs capacités
@ °u L Jonne
equipes. de l'activite.
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42 DEGES AUX ETATS-UNIS IMPUTABLES
AUX RANSOMWARES

Les attaques par ransomware n'impactent pas uniguement
les données. Elles peuvent aussi avoir des conséquences sur
désastreuses et parfois dramatiques, en particulier dans le

secteur de la santé ou la disponibilité de ces données est

T TERER TS QUESTER CIS M 61 €0 o Seuls 5 % des hopitaux américains ont été directement

touchés par un ransomware pendant toute la durée de
I'étude. Cela peut paraitre peu, mais il faut également
compter les hopitaux voisins (20 % supplémentaires) qui
ont d0 accepter en urgence les patients transférés
depuis les établissements paralysés.

La School of Public Health de l'université du Minnesota
Twin Cities a mesuré les conséquences bien réelles des
ransomwares sur les établissements de santé et les soins
aux patients entre 2016 et 2021".

- 0,6a1%

Un seul ransomware a fait perdre en moyenne de 0,5 %

20 0/ a1 % de leur chiffre d'affaires aux hépitaux concernés.

A Y
Les capacités de soin aux patients ont diminué @ H
de 20 % dans la semaine qui a suivi une attaque. semalnes
C'est la durée nécessaire a un établissement de

santé pour revenir a la normale aprés une attaque par
ransomware.

Ces allaques représentent une
veritable menace pour les données, . L.
es organisations et la confidentialité. 42 A 67 deﬂes
Mais dans certains cas. elles peuvent ) ‘

Les répercussions des attaques par ransomware

aussi melttre des vies en dal/lgCl’. ont directement causé la mort de 42 & 67 patients aux
E Etats-Unis?.

1 https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4579292 . ’ ) ) ;
2 https://www.statnews.com/2023/11/17/hospital-ransomware-attack-patient-deaths-study/ Sécurité des données : état des lieux - Mesurer le risque data | 36
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[L.a reponse initiale est termince. Le ransonware a ¢(¢ neutralise.
Volre organisation retrouve un semblant de normalité.
Mais l'onde de choc continue de se faire ressentir.

Selon le rapport Aon.
chaque incident cyber
majeur entraine une
baisse de: ®

| 9%

de la valeur actionnariale.

ILYA DU BON

Les organisations
signalent ¢galement des
répercussions au niveat
organisationnel : 4

0

Remaniement de I'équipe de
direction

a8y

Mauvaise presse et érosion de
I'image de marque

O a%

Perte de chiffre d'affaires

KT

Perte de clients

Mais les dégats sont aussi
¢motionnels : 96 % des
responsables I'T et séeurit¢
font ¢tat d'une dégradation
de leur ¢tat psychique et
¢motionnel directement
imputable a la cvberattaque
quiils ont subic: 4

- EL

Hausse de l'anxiété au travalil

4%

Perte de confiance envers leurs
collegues et leur équipe

3%

Préoccupations pour la sécurité
de leur emploi

By

Insomnies ou troubles du sommeil
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[Les dirigeants doutent de la capacit¢ de leur
organisation a se relever de la prochaine allaquc.

60 %

des organisations estiment que leur
Comex ou leur CA a peu ou pas
confiance en la capacité des équipes
a restaurer les données et applications
critiques aprés une cyberattaque. 4

des responsables IT et sécurité sont
tres, voire extrémement préoccupés
par leur capacité a poursuivre leurs
activités pendant une cyberattaque. 4

28 %

LES PROBLEMES GAUSES PAR LES CYBERATTAQUES
SONT POURTANT PREVISIBLES

Voici les problemes qui se produisent le plus souvent lors d'une
cvberaltaque et les changements auxquels les organisations
doivent se pré¢parer une fois la tempcéte passce :

Le plus grand obstacle auquel les organisations se sont heurtées au cours d'une attaque : 4

19%

Problémes lies
aux
environnements
hybrides

4%

Renforcement
de la
surveillance par
les dirigeants

18%

Manque de
coordination
des équipes

20%

Remplacement
des
technologies de
cybersécurité

18%

Solutions de
sauvegarde

et de restauration
inefficaces

19%

Refonte des
stratégies et
procédures de
cybersécurité

17%

Manque
d'implication
de la part des
dirigeants

19%

Responsabilisation
accrue

16%

Problemes
de visibilité

18%

Moral en berne
chez les
équipes IT et de
sécurité
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l.ces
aussi

l.es organisali
¢preuves pe

econs de ces
s de la crise.

Selon les observati
qui ont su rebo

18 % deeln

par rappo

.les organisations
berattaque ont
de

nnariale

Apres une cyberattaque, les organisations interrogées ont : 4
n

technologies ou de nouveaux
services

changé de fournisseurs augmenté
ou de partenaires leurs effectifs

Le risque z¢ro mexisle pas.
En revanche. vous disposez de nombreux leviers
pour réduire votre surface de risque.
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Sepréparer ala

PROGHAINE OFFENSIVE
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VOUS AVEZ SURVECU A LA TEMPETE,
MAIS IL Y EN AURA D’ AUTRES.

[.a prochaine sera peut-¢tre méme plus redoutable
encore, avec de nouveaux risques qui vous prendront

peul-Clre par surprise.

S
— ———— —
e e

Certains facteurs de risque resteront
malheureusement toujours entre les
mains de vos adversaires. Chercher
a mailriser ces parametres reviendrait
a vouloir controler le temps quril fait.

Mais si vous ne pouvez pas influer sur les
al¢as que la vie vous réserve, vous pouvez
en revanche choisir comment vous

V préparer.

Vovons ensemible comment sortir d'une
crise par le haut pour mieux affronter

la prochaine. Ces recommandations
sont le fruit d'une ¢tude approfondie des
cvberattaques. de leur impact sur la data
et des répercussions attendues.
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COMMENT REDUIRE EFFICAGEMENT LE RISQUE DATA 2

Actionnez ces leviers pour
réduire le risque sur vos donnces :

Préparez-vous a affronter
vos adversaires sur tous les
terrains de 'hybride. Ces
architectures ont la cote
aupres des organisations,
mais les attaquants en
connaissent d¢ja toutes
leurs failles.

N\ \7;://
Amcliorez la visihilité sur vos Sovez proaclifs : communiquez
données toutes les mesures post-
cyberatlaque engagées a vos
» Couvrez tous les aspects des dirigcanls.

environnements hybrides.

« Localisez vos données sensibles et
identifiez les réglementations qui
s'appliquent a chacune dentre elles.

« Préparez-vous a rendre davantage
de comptes aux dirigeants. Vous
devrez leur montrer
que vos investissements produisent
les résultats escomptés.

T Préparez la reprise de vos activités
y mais sovez vigilants : vos adversaires
7 ne vous laisseront pas faire.

Nos recommandations :
« Assurez-vous que les sauvegardes sont 100 %
immuables et disponibles en cas de crise.

« Automatisez au maximum le processus de restauration.

« Testez les stratégies de restauration dans les
environnements hybrides.

« Utilisez les services et les technologies de sécurité
ﬁ existants pour contréler 'immutabilité et I'intégration

des technologies de sauvegarde.
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Anticipez la prolif¢ration de vos données
(en particulier de vos données sensibles)
pour micux enrayer la spirale. Priorisez la
protection de vos données critiques.

Sovez preta prendre des décisions difficiles dans
le sillage d'une cyberattaque : investissement
dans de nouvelles technologies. renforcement
des ¢quipes. remplacement des fournisseurs el
partenaires. ete. Capitalisez sur ces périodes de
changement pour créer un maximum d'impact.

{:0 Rubrik Zero Lab

Altendez-vous a devoir r¢pondre aux questions des
autorit¢s en pleine tourmente. alors méme que votre
environnement sera paralysé par des attaquants qui
menaceront de divulguer vos données.

(@)

[ 2N
@\/
® ® X

X

-

Communiquez ré¢gulicrement vos plans et

vos objectifs a I'¢chelle de Forganisation pour
remoliver les troupes et ré¢instaurer un climat de
confiance au sein des ¢quipes.

Féderez toutes vos forces vives
avant, pendant et apres une
cvberatlaque.

Nos recommandations :

« Créez des playbooks transverses a toutes les
fonctions et menez des exercices de simulation.

« Désignez les équipes dotées de pouvoirs
décisionnaires pour différents scénarios.

« Déterminez les meilleurs canaux de transmission
de l'information au risk owner désigné.

« Assurez-vous que toutes les équipes ont accés
aux mémes données pour accélérer la prise de
décisions et éviter les dissonances.
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Comime Ho §'Fa?_V‘EH_S d¢ja souligné. le Rubrik

Zero Labs aborde toujours le risque dans une
démarche data. Pour élargir notre perspective. nous
avons choisi de consacrer une page de notre rapport
aux recommandations de résilience extraites du
Rapport de défense numérique 2023 de Microsoft'.

I;angle d'analvse v est totalement différent du notre.
ce (ui vous donne deux fois plus de perspective

pour r¢duire efficacement le risque.

39 %

Ses principales recommandations : ®

« Activer lauthentification multifacteur (MFA)

» Appliquer les principes du Zero Trust, en particulier pour les
assets protégeant les données et fonctions critiques

« Utiliser des outils de détection étendue et anti-malware
pour couvrir les principaux aspects de vos environnements

hybrides

Selon Microsoft, la seule application de ces
principes d’hygiene cyber protegera vos
données contre 99 % des attaques.®

« Appliquer les correctifs pour les systemes et applications clés

deés leur publication

« |dentifier et localiser les données critiques
pour déployer les mesures de défense appropriées

Microsoft va méme plus loin en proposarnt cing mesures fondamentales
pour ¢radiquer la capacit¢ de nuisance des ransomwares : ®

Moyens
d'authentification
sophistiqués avec
identifiants résistant
au phishing

Principe du moindre
privilege appliqué

a toute la stack
technologique

Environnements
protégés contre
les menaces et les
risques

1 https://www.microsoft.com/fr-fr/security/security-insider/microsoft-digital-defense-report-2023

Gestion de la
posture de sécurité
pour la conformité
et I'intégrité des
appareils, des
services et des
assets

Automatisation des
sauvegardes dans
le cloud et de la
synchronisation
des fichiers

pour les données
utilisateurs et
métiers critiques
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Au tout début de ce rapport. nous avons résume notre
objectif en une ¢quation ¢lémentaire : protéger X contre Y.

Mais dans le domaine du risque comme en mathématiques,
rien n'est jamais aussi simple.

LECOSYSTEME UNE SURFAGE DE
INFINTMENT COMPLEXE  ENTREEN  MENAGES ToUT AUSSI

QU'EST VOTRE SURFAGE COLLISION  ooypyex Er EN
DE DONNEES WEG  pERpETUELLE MUTATION.

Sachant que I'¢quation du risque data compte des millions
de variables. il est impossible d'en cerner les contours ou de
I'¢liminer completement. Vous n'empécherez pas la pluie de

tomber. Mais en actionnant les bons leviers. en anticipant les
issues previsibles et en agissant de facon cadrée et méthodique.
vous pourrez melttre votre organisation a I'abri de Forage.

Vous avez maintenant toutes les clés pour réduire les risques et
vous préparer aux prochaines menaces. A vous de jouer !
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