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Le Groupe Afflelou'Simplifie la Sauvegarde

de ses Environnements Hetérogenes et se
Fortifie Face aux Ransomwares avec Rubrik

ALAINAFFLELOU

SECTEUR

Opticien et acousticien

RESULTATS

* Une gestion unifiée des
sauvegardes

* [assurance de 'immuabilité
des sauvegardes en cas
d’attaque par ransomware

* Une réduction de 20% des
colts de sauvegarde

LES DEFIS

*  Gérer I'hétérogénéité des
environnements dans un
monde hybride

» Garantir les capacités de
restauration méme en cas de
ransomware

PARTENAIRE
S-Cube

VERS UNE NOUVELLE
PHILOSOPHIE DE LA
SAUVEGARDE

En adoptant Rubrik, le Groupe
AFFLELOU a pu consolider

et unifier dans une seule
plateforme la sauvegarde de
ses environnements variés, a la
fois nomades, on-prem et dans
le cloud, tout en augmentant la
résilience du groupe et de ses
affiliés face aux menaces de
ransomwares.

Né en 1979, le Groupe Afflelou représente le ler réseau de franchise de produits
d'optique et d'aides auditives en France. Bénéficiant notamment d’'une forte
notoriété en Espagne, Suisse et Belgique, il s'affirme aussi comme I'un des
principaux franchiseurs européens dans ces domaines. Le Groupe répond a la
diversité des besoins des porteurs de lunettes et d’aides auditives a travers une
offre multi-formats, multi-enseignes, multi-produits et omnicanale.

La DSI AFFLELOU opere I'informatique de plus de 1500 magasins d’optique et
plus de 300 centres dédiés a d’audition, et elle coordonne tous les outils mis a
disposition dans les magasins.

Ludovic Tassy, DSI du Groupe AFFLELOU, explique les contextes et la démarche
qui I'a conduit a adopter les solutions de Rubrik. « Nous avons basculé notre IT sur
des systemes hyperconvergés des 2018 avec une approche tres cloud hybride. Mais
nous avions conserveé plusieurs outils de sauvegarde pour satisfaire aux spécificités
de différents systemes et nous cherchions a tout consolider au travers d’un seul
outil pour simplifier les opérations mais également renforcer la sécurité et gérer
plus efficacement le cloud » explique-t-il.

UNE SOLUTION UNIQUE POUR GERER L’HETEROGENEITE

L’hétérogénéité des environnements physiques, virtualisés et cloud est une réalité
de nombreuses entreprises. Elle se traduit par une complexité aggravée a la fois par
des débordements de plus en plus fréquents dans le cloud et par les particularités
de certains applicatifs qui ont souvent amené les entreprises a employer différents
outils de sauvegarde pour couvrir tout le champ des éléments a protéger. Cest
exactement la situation rencontrée par le Groupe AFFLELOU. « Avec la mobilité, la
généralisation des usages du cloud, I'utilisation de Microsoft 365 et des OneDrive,
les données n‘ont jamais été aussi réparties. Avoir un seul outil qui permet d’aller
sauvegarder I'ensemble des environnements simplifie considérablement la
problématique de la protection des données » explique Ludovic Tassy.

Rubrik va au-dela de la prise en charge de cette hétérogenéité. Son approche vise a
redonner de la cohérence et de la simplicité en proposant une méme logigue et une
méme interface, quelle que soit la donnée et ou elle se trouve. « Rubrik introduit

un vrai changement de philosophie qui se révele extrémement bénéfique. Les
sauvegardes sont organisées par politiques et non pas par jobs. Avant, nous avions
plein d'outils et plein de séquences de jobs qu’il fallait organiser et enchainer les

uns derriere les autres, tout en priant pour que ces derniers ne se phagocytent pas
les uns les autres. En sauvegardant par politique, toute l'approche de la sauvegarde
se simplifie. On définit des politiques de rétention, de fréquence, de priorité, pour
tel ou tel type d’environnements et Rubrik se charge d’'orchestrer le tout de facon
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optimale. Il en découle une grande simplicité au quotidien a activer ou configurer a part. Elle est native, de base et

dans la gestion des sauvegardes. ». appliquée a toutes les sauvegardes. Il N’y a méme pas d’option
pour désactiver ce principe. D’autres sécurités viennent
renforcer cette immuabilité comme le verrouillage des délais
de rétention ou la protection des horloges afin d'interdire aux
cyberattaguants toute possibilité de tromper le systeme.

Sila sauvegarde d'un environnement hétérogéne et hybride
est en soi un défi, la restauration des données dans un tel
contexte se révéle tout aussi acrobatique et particulierement
chronophage pour les équipes IT. « Or, la réalité de notre

entreprise est que nous sommes ameneés a restaurer des Outre la simplification de I'infrastructure de sauvegarde et |a
données quasiment tous les jours, que ce soit pour un sécurité face au risque des ransomwares, d’autres éléments
systéme backoffice ou distribué, une machine nomade ont contribué a la sélection de Rubrik par la DSI du Groupe

endommagée ou volée, etc. Dans un tel contexte, n‘avoir plus AFFLELOU :
gu’une seule interface pour restaurer la donnée d'ou qu’elle
provienne et quelle que soit sa destination, change la vie des
équipes IT », témoigne Ludovic Tassy.

* Une réduction des colts de 20% : « De par la complexité
de la gestion et de la maintenance des jobs, notre
ancienne organisation des sauvegardes nous coUtait 20%

de plus que ce que nous dépensons aujourd’hui ».
REPOUSSER LA MENACE RANSOMWARE POUR

RETROUVER LE SOMMEIL * Larapidité de mise en ceuvre : « I a fallu moins d'une
semaine pour maitriser l'outil et deux mois pour
concrétiser I'intégration, le temps d’écrire les politiques et
de dérouler le projet ».

La recrudescence des attaques par ransomware et le besoin
d’améliorer la cyber-résilience du groupe étaient l'autre
motivation de la DSI pour moderniser son infrastructure

de sauvegarde. « Notre notoriété contribue a faire de

notre enseigne une cible de prédilection, explique Ludovic
Tassy. Au-dela de la simplification des opérations liées

aux sauvegardes et restaurations, notre priorité était la
sécurité. Nous voulions étre certains que les sauvegardes
étaient véritablement immuables et qu'aucun systeme

de ransomware ne puisse les altérer ou les effacer. Nous

* Une efficacité démontrable : « La sécurité est un vrai sujet
au sommet des préoccupations des PDG, des Comex et
des actionnaires. La simplicité de I'interface Rubrik devient
un vecteur de communication vis-a-vis du Comex. On
arrive a leur montrer la résilience. Ca rassure les membres
du Comex et notre PDG ».

recherchions I'assurance de disposer de sauvegardes fiables * Ungain en sérénité : « En adoptant Rubrik, j'ai vraiment
pour dormir tranquille malgré la menace ransomware ». gagné en quiétude. Je suis largement plus serein
Avec Rubrik, 'immuabilité des backups n’est pas une option maintenant que je ne 'étais auparavant ».

« Lorsque nous avons entameé notre processus de sélection, Rubrik était le seul acteur a

ALAIMFFLELOU proposer une véritable immuabilité des sauvegardes et le seul & avoir su nous convaincre

de la solidité de sa solution face a cette menace que représentent les ransomwares ».

Ludovic Tassy, DSI du Groupe AFFLELOU

Rubrik, le spécialiste du Zero Trust Data Security permet la sécurité des données et la résilience opérationnelle

des entreprises. Les données sont disponibles pour que vous puissiez les récupérer a tout moment et ne pas

payer larangon. La particularité de Rubrik et de proposer sur une méme plateforme la sécurité et la protection

a®hu. rU b ri k des données, dont la protection des données Zero Trust, la détection de ransomwares, le confinement des
-

v."_’v incidents, la recherche des données sensibles et la récupération orchestrée des applications. Avec Rubrik les
données sont prétes a étre récupérées a tout moment et vous n’aurez pas a payer la rancon en cas d’attaque.

Rubrik Europe Car lorsque vous sécurisez vos données, vous sécurisez vos applications et vous sécurisez votre entreprise.
Europlaza Building +31(0) 20811 3222 Pour plus d’informations, nous vous invitons a visiter notre site web www.rubrik.com/fr et a nous suivre sur les
Hoogoorddreef 54 (5th Floor) sales-emea@rubrik.com  réseaux sociaux: Compte Twitter: @rubrikinc, compte LinkedIn Rubrik, Inc. Rubrik est une marque déposée
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